INFORMATIKAI BIZTONSAGI SZABALYZAT

Hosszuhetény Kézségi Onkormdnyzati Hivatal

Hosszuhetény, 2017. 11. 22.



Hosszuhetényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzata

Tartalomjegyzék
L ALTALANOS RESZ...........cccvoreeceeceecssnnnnssessasssesesssssssessesossseses s sssssseeeese e oo eeeeseeeessseeeeeeeeee .. 5
LU AZIBSZ CELIA .ottt ceeeassssss e e s s s e s oo eeeeeeeses e eesseeeeseeeeee 5
2L HATALY oottt e se oo 5
2.1. SZEIVEZEI-SZEMEIYI NALGIY .......c.o.evvevevevererirreseseseeeeeeeeeeemscsmseeseeeeeeeee oo oo eeeesss s eoeeeeeeoeeeoe 5
2. 2. TGEGYT RGLBY «.vvvvvvvvvevsesnrsenssssssessseneecececessessssssssssssssnsesesessssesesesesessseseensessssssosseoeeeeeseeeeeeeeeseeeeseeeeeeeeeeeeeeenn 6
2.3, TEIUIEE RLGIY covvveveveveveeevesesesevensceneneeres s e eoeeesssssssesssesesseeseeeeees e ee e st eeeeeeeeeoeeeseseoeeeoesoeeseseoeeeooeer 6
2B GODENI AUGHY c.vovvveveveveeeesrvesevsesenens s s s e sessssssssssssseseseseseseses e e e oo eeeeeeeeeoeeoeseseeeesoeeoeeeeeeoeoeeoeee 6
3. AZIBSZ FELULVIZSGALATA. ..c.coco et et s s s s 6
3.1. HAtASKGIi €S HHEtEKESSEG SZADGIYOK ......evervverreeeeevereeeresesseeesereeeeessseeseseeeseeeeeee oo eee oo e eeeeeeeo. 7
4. KAPCSOLODO DOKUMENTUMOK. ..c.ccccccessresssssssssssssessessesesesseseesseesesesesssesssesesesssssese s oosesoseseeoseseeseee 7
9L JOGSZABGIYOK cvvovoeoor vt es e es s seeeess oo e e eeseeesees oo 7
4.2. KAPCSOIOAG SZADVENYOK, QJAINIGSOK ..v...vveeereeeeereeveeeeseeeseeeeessesseseeeseseeeeeeeesoeoeeeoeeeeeeeeeeeeeeo oo 8
4.3. Az IBSZ-hez kapcsolOdG belss doKUMENTUMONK .............eeeeeeeeeeeoeseseeesoeeeeoeoeeeoooeoeoooeooooooooooooon 8
5. AZ IBSZ ALTALANOS KOVETELMENYELL.......cccvcvunmersesssnnmsesmnnsssssssnssseseasessesssssssssssssessmessoesesessessseesemnssessseesoeen . 9
6. BIZTONSAGIOSZTALYBA SOROLAS .........ccoeveresssssssesssssessssssssssssesesessessesesssessssssss s s oo 9
6.1. Biztonsdgi osztdlyba sorolds KOVELEIMENYE ..........oovoveitierereeeeeteeeeteeeee e eee st 9
6.2. A Hivatal elektronikus informdcids rendszereinek biztonsagi 0sztGlyba sorolgsa..........eeeeeeeervvvn... 10
7. BIZTONSAGI SZINTBE SOROLAS.........c.veceemsereneessceesesssnnnessssssssssesesssssseseseessssssesssmsmeseseessessessseeseseeeeesmsseseeeee 10
7.1. A Hivatal biztonSGgi SZINDE SOMOIGSA. .....wveveenreervessssvereeeseseeeeeoessessssseseeeeee oo ee oo eeeoeeseeeesoeen 10
7.2. Szervezeti egységek biztonSGgi SZINtDe SOIOIGSQ.............e.eeeeereeeeeresessesereoeeeooooeoooooeoeooeoeeooeeooeooooee 11
7.3. A Hivatal jelenlegi DiztoNSAGi SZINTE ......u.ue..eveeeeeverereseseeeeeesseeeeeeesssesseeeeeseee e oo eeeeee e eeeoeeeesooeoen 11
Il. A HIVATAL ES AZ ELEKTRONIKUS INFORMACIOS RENDSZEREINEK
INFORMACIOBIZTONSAGI KOVETELMENYEL .......ccoceoceeeeeeeeeeeeeeee oo oo 12
1. ADMINISZTRATIV VEDELMI INTEZKEDESEK .................ccoomveeemmmenmmeneemeeemsssssessssssssseeessoeeeeeoeeeesseseeeeeeeeeeseseoeeeee 12
8. SZERVEZETI BIZTONSAG ... -roreveves s eesessss s e st e s se oo e e e oo oo e oo oo oeosoeeeseeeeeeeseseeseseeeses . 12
8.1. InfOrmGCiODIZtONSAGT tEVEKENYSEGEK...rrerrrrnrnereveveeeeoriseesessereeeseeeeeseeeseeeseseeeeeeeoeeeseoeeoeoeeeeoeeeeeooeoeoon 12
8.2. Az informdcidbiztonsdgi felelésségi rend MEGAALATrOZASQ..........ecvvevirtrretreerereeeeceeeeeesereseseeees oo 12
8.3 AJEGYZB..ccvvvvvvivivnvrnsins s sseeeeeeresssenes st eeeeeeee oo e 13
B AZIBF ..ovevtivrm e sevesease s st e es oo eeee e et eeeeeeeeeeseeeeeseoe 14
8.5 A FONUSZEIGAZAG. ... vevererrereensesmsesess s seeeeeeresssssesseeeeeee oo eeeees oo eeseoeeoseoeo 15
8.6. AZ AUGTGAZUG ....ovoreoeeee st es oo eseeeees e ee oo eeseeeseeeeee 16
8.7. A SZEIVEZEi €GYSEQ VZEUGJE.......co..coececorrererrreeneeeeeesseseeeeeseeeesseeseesesesssseoee e e oo eeeeeeeeeeeeseseeeeeeen 16
8.8. OnKOIMANYZAti ASP QUMUNISZLIGLON ......vvvvveeveeeeeeeoeoseseeeeeeeesmssesssosessssseseeoeeoeseeeeeseeeeeseeeseoeeeoeee 16
8.9. Onkormdnyzat s2aKrendSzeri QUMINISZLIGLON ...............ooooovooeeeoeeeeoeoeoeoeoeeseooeoeeoeooeeoeee oo 16
S - T 16
9. SZEMELYI BIZTONSAG 1rvevcveeceerere e seeseresssss s e et st e eeee oo oo oo oo e s oeeseseseseoseeeseeesssesseeeeeoe . 18
9.1. A munkakdri felelGsség és az alkaIMQZES FERELEIe ........ovvvvevevrvveoreeeeeoeeeeeeeoeeooo oo 18
9.2. Munkakérék, feladatok biztonsdgi SZEMPONTU DESOTOIGSA .......coeeeeerecreeverrrsereeereeeeeeeeereres s 18
9.3. A SZEMEIYEK EUENGIZESe..............ooooeereeeeeeerereeese oo eeesesseseseeeees s eeeeeeeeeeeee oo 19
9.4. Az informdcidbiztonsdg oktatdsa és KEPZESE......ceoeett sttt e 19
9.5. Jelentés G biztONSAG ESEMENYEKIB].........erereererererereeeeereeseeeoseeeeeeeeeeeeeeeeeessees s eeeseoseeeoe 20
9.6. Jelentés a biztoNSAG GYENGE OIAGIQIIG .............ve.eveeeeeeeeereeeesesseeeeeeeeeeoeeeeoe oo 20
9.7. JElENtES A SZOFLVEIZAVAIOKIOL .........cvoverereeereee vt seeeeeeeeeeseesereseesseeseeeeees oo e ee oo eeeeseeeoee e 20
9.8. OkulS @ DiZtONSAG] @SEMENYEKDG! .........ccooresvvvresereeeeeeeeeeeereesees e e ee oo eee e eeeeeeeeeeeesssee 20
9.9. ElJGrds jOgViSZOny MEGSZUNESEKON ....vveecvmrevvvereneseeeeeeeeeeesseseesessesesesseeeeeees e oeseeeeeeeeeseeoeoooeee 21
9.10. Vagyontargyak VisSzaszolgGIALASA ..............vmevveeereeeeeereoeseesesereseeeeeseooeseos oo oeeeoeeeseeeseeeessooe 21
9.11. HoZZGfErési jOGOK MEGSZUNTEUESE ........veeeeeerrreveeeeeeeeesereeesesseeeeeeeeees oo e eeeeeseeeesooeeee 21
9.12. Informdcidbiztonsagi kételmek a Jogviszony megsziinése UtGn .........coccoveeeverecmeerereeeeeeeeeeeeeeeresonn 21
S R T 21
9.14. Harmadik felekke! KOPCSOIGLOS @IBIIASOK ............vvveeerreseeeeeeeeeeereeseeseeeeeeeeoeoooeoeoeeoeeeeeeoeeoeoooooo 22
10. AZ ELEKTRONIKUS INFORMACIGS RENDSZEREK NYILVANTARTASA +vvvvecveeeeeeerness oo oo 23
L1, KOCKAZATELEMZES ES KEZELES ...........cceveeveessasmnnneesesmssssns s eeeeeeeseeseessssssssssssseeeeessessessesesseeeeeseneesssoeoooeoe .. 23
111 KOCKGZALRIRMZES .....couovveseseeeeeeeveises s s s s s seseeeeseessssesss oo se e oo eoeseeeeeseeseeeeeesoeseeeeen 24
12. TERVEZES - BIZTONSAGTERVEZESI ELARASREND ...coococe .o oo ceeeeeeeeeneneeeeees oo ooee oo oo oo oooeoseeseeeeoesosoeoeoooo. 24
12.1. RENGSZEIDIZEONSAGI LRIV ...vcv..vveeecceevee oo eseses e s eeeeeeeseses e es e e eeeeeses s eeeeee oo 24
12.2. Az internet haszndlat és az elektronikus levelezés SZADAIYQi ..e.eeoneverereereteer s eeeeeererer e 25

2. oldal



Hosszuhetényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabdlyzata

13. RENDSZER ES SZOLGALTATAS BESZERZES ... .cveveevereruresecreestssosserererntstssssanstonsssnsnssssssnsstssssnssesnssmssensessesmessssassasases 26
IV. FIZIKAI VEDELMI INTEZKEDESEK. ..........ccevreuerrieeasiseseseesesensesesemssasesescsssesasssssssssssesssssssssbsssssssnsasssssssssesssnsnsses 26
L, ALAPELVEK.1curruvereeeererrsnenseraseesecncrarssessesssenssaasasesataseesasesesatsasasesasaresasesessntosesssesssssesnesssnamssmosnensssossantanssassnnse 26
15. A TERULETEK FIZIKAI BIZTONSAGI KOVETELMENYEN .c..ecevceueeaceenenaiesseseraneressnesenssissesssesssissessisssssessesssessanssnsssnsnsernress 27
15.1. Fizik@i DiztONSAG VEAGSAVIA e..veneeeeeereeneeeietecieacceesaiene et s sstssessissnssssnsssisnsss serssssssesssnessnessnsrsnsnsass 27
15.2. BEISE LOIUHEE .vovvveveereeereierervestersrereseeeeseenrsersrsse st aeneaseestessesesatass s smebe s b e st s b e s basbe st b satsnnsatorasnsesmnensrsnss 27
15,3, VBACLE TEITIET c.veveveereieivrvierereeresseeser e rsest et censaae et e satsate e s s e s e sabesas s b e s as s bbbt b sa s e snbeasantennesnsnansnnns 27
15,4, ErZBKENY LOIUHEL v.vovvvvseiiriresesisisesersesssessssasasssssssssssiececasassasettassessseseensecatsronstasesssestsss seserererssssonsnsnseses 27
15.5. Az irodadk, a helyiségek és az eszkBzOk VBdeIMe ...............iivinirininime s 28
15.6. Munkavégzés biztonsGgos KOrNYEZEthen.............cvccvcriinisienniinnine e siss e sesesesssesevaneas 28
16. AZ INFOKOMMUNIKACIOS ESZKOZOK BIZTONSAGA ..cverererererersreresmeesaesmermessnsssssisassssssasasasssssasstssesssstosassisrosassnssasnes 28
16.1. Az infokommunikdcios eszkGzGk elhelyezése €s VEAEIME ...........ovvvreveivriniiniincieiinneeeeneenns 28
168.2. TAPOIAMEIGLAS ..ooovevevvirirereteceirietriaeee ettt ace e sar s s s she e s assb b e s bt aE s b e bbb s b n e st sba R n st n s 29
16.3. A KGD@ICZES DIZEONSAGA .....covevneeerrerererseseseseeresssnnsssesestssaeessesesassnsasssesssassssstsnersnenssnsarssessntssesnsnssens 29
16.4. ,0res asztal - (ires KEPernyS"” SZABGIY .......owvueeeecerereeereerreectrireser e e sissss s isaresessssrsssssasssssnseses 29
16.5. Feliigyelet alo] KIKeriil @SZKOZOK .....c.vuwvevuruenerieieieieeimeaes st esnnesescns veeesereniones 29
17. FIZIKAI BELEPESI ENGEDELYEK.....veueeeueeeevesereesessesetaressesessesssessssssnarossseseseensarsasstessssssss st ssssssssassissssssstenssssssnssenes 30
V. LOGIKAI VEDELMI INTEZKEDESEK .........c.coeturrerseeresecseeecssetsessesesseeseremstssesssssssissstosssstssssesssssstsssssnssnsossresenns 30
18. KONFIGURACIOKEZELESI ELIARASREND ...vvvverssessorsessersessssnsessessernsssassesms eesasensessenas assensasesasssosaeosesseneasossesrasssinne 30
I8.1. AlQD KONFIGUIGCIG «...everevvereereeerereris et see st ettt e s s bsa b e s b es b s sbs bbb e sesabsb e s sbnsbassnbobesmnsnsnneas 30
18.2. Elektronikus informacios rendszerelem IQIAr ............ccocvceeimrcceiiericininseonnnoiiesorssens 30
18.3. A szoftver hasznGlat KOTIGLOZASAS .....o.eceevreereevererrerererinseiseit sttt sss e s bbb aa st s 30
18.4. A felhaszndld GItal telepitett SZOFLVEIEK . .......c.vervmeruieeeeerrsiisiss it e s st teas 31
19. ELEKTRONIKUS INFORMACIOS RENDSZEREK UGYMENET FOLYTONOSSAGANAK TERVEZESE ...ocvereivrirervioisreressiaressnsnasensennas 31
19.1. Ugymenet folytonossdgra vonatkozd eliGrasrend ... 31
19.2. Az elektronikus informacios rendszer MENTESEI ............ccueevcivinnioinisinsiiss s 32
19.3. Az elektronikus informdcids rendszer helyredllitdsa és UjrainditGsa..........cveviiiiiinireinniinieseinnens 33
19.4. Rendszer karbantartGsi lIGIASTONG ..........c.ccovierreieecricinitcctiir sttt sarerssss s bessseasnsess 33
20. ADATHORDOZOK VEDELMERE VONATKOZO ELUARASREND. . .c.nereeerenmetiisiisienisississstesstsssssessesstesanessnsssnessnessssssssasanene 35
20.1. Hozzdférés az adathordozékhoz, adathordozék Rasznalata............ceweneiisinninecsnnssenennesiesens 35
20.2. Az infokommunikdcios eszkzék biztonsdgos ujrahasznositdsa vagy mdsok rendelkezésére
bocsdtasa
35
20.3. Az infokommunikdcios eszkbzék Hivatalon Kiviili BIiZtoNSAga ...........cccvvivvinirninnairnnvenreeeveiresrneeeens 35
21, AZONOSITASI ES HITELESITESI ELIARASREND ..vveereemeemrasernrecrtsssssesssresetsesssssssssmssressonsensssrsins sassssassossessessensnssess 36
21.1. Azonositds és hitelesités (szervezeten bellili felnQSZNGIOK) ...........coueeervvenvevmimeieicieie e 36
21.2. AZONOSTED KEZOIES o..eveveveveveeeereeeeereereeereeriet s et asesesasesesas b et s b e as st s s s ebbe b e assearnsshessnsssssneranensernsnsss 36
21.3. A hitelesitésre szolgGl6 eSzKOZGK KEZRIESE ............ccovminiiiiririrniiiinicinreteseee s e s sne et sananans 37
21.4. A felhaszndlo felelGsségi kére a jelsz0 hasznGlat SOIAN ...........covveivirviriiiiniiennnnisenes e ceeseases 37
21.5. AZONOSTED KEZOIEBS oevvereeererereereereerntrevserereiees et ersesesasesesas b e et st sb et sats b r st esb e bese sesresansntossensnsnsennrasens 38
21.6. A hitelesitésre szolgGlo eszkGz ViSSZACSALOIAST .........cuocrvviereririiieiviiniitine et ae e 38
21.7. Azonositds és hitelesités (szervezeten kiviili felhGSZNGIOK) ..........oovervcevmvmniervieieinieieseeieeree 38
21.8. Hitelesités szolgdltatok tanusitvanydnak elfogadasn.........cvceinieveineveineiererieceesie e 38
22. HOZZAFERES ELLENGRZESI ELARASREND ....uveeessressesacssercesrasesesssesssosesaresesssonsssstssssestonsessossassssaessnssssssessnsssssnsesens
22.1. FelnasznGIGi fiOKOK KEZEIESE..........c.ccueerevirrereerecrestsininsntrtsresss et csn s e sses s e s ess st e s eas e sasabans
22.2. Kiemelt jogosultsagok kezelése
22.3. Hozzdférési jogok igénylésének eliGrasrenaye ............irirereicivnernreeneeneneisveeeneressssiessesasasens 40
22.4. Hozzdférés ellenBrzés Ervenyre JULLATASA ... resessssaessesssssssssssssssassns 43
22.5. Azonositds vagy hitelesités nélkiil engedélyezett tevékenységek ..........couvvmrvverervevreresieseecieiennencas 43
22.6. Kiils elektronikus informdcios rendszerek RGsznGlata............eoivececevvenmevereneieeeimereseesieennnas 43
22.7. NyilvBnosan elErhetl tartaIOm ...........cceveveeevvvcrsininiiniisiosissesesscnsssessrsssssssssssesssssssasssnsesssnsassas 43
23, NAPLOZASI ELJARASREND «..v.overeeerereraeeseseesermessasesssetesasatesesasasesessnnssessassbssensssstessssssstsnssnssessssmesessssnssnssnssassnsnnns 43
23. 1. NODIGZNGEE @SEMBNYEK .......oeeeeeeeeeeteiereirrriretrseseseseser sttt st sbestsbassesassresssssantssssssssssssmsrtesssssasasasaneas 43
23.2. NOPIGDEJeGYZESEK LAITAIMA ..........cooceecrreerriireerccerisisnns i isss s s esss st ess et ses s sassta s sasssasasasans 44
23.3.1UBDBIYEGEK ....coeeeeeeeerereeeeteseeeeeee et seessrer e s ses et s s b s e s R s s R s b e e s et eas b s s e arerenasnatas 44
23.4. A naplo informacitk VEARIME..........cccrviiecininiiiircee et b s s s e sssabanaeas 44
23.5. A NapIODEJEGYZESCK MEGOIZESE.......cvveeerereiciisiiisiisiiieseieenis e se e e et b e bt s s e s ente e tabe s as s aneas 45
23.6. NODIBGENEIEAIGS ........ooceveervecrererennerarsisisrsioiie st csstessteas st s e s e s s s e st s s b e sbe e s e s b e s s an s te b ansanersnaansnns 45
24. RENDSZER ES INFORMACIO SERTETLENSEGRE VONATKOZO ELIARASREND........comiiierarirernncraesinrte e sss s essnesesanessnenssssens 45

3. oldal



Hosszdhetényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzata

241 HIDOJQVILES v esese s st 45
24.2. KGrt€Kony KGAOK elIEni VEJEIEM ............cooeveveesvrsreses oo 46
24.3. Az elektronikus informdcids rendszer JelUGYRIETE ... 47
24.4. A kimeneti informdcid kezelése és MMEGOIZESE .o eees e oo eeeeeeee e 48

25. RENDSZER ES KOMMUNIKACIO VEDELMI EUARASREND ..coovrrrtansrecstesecennceseesestoses s sesesessss s eeene s 48
231 A RGHGIOK VETIME.......cccrsr s sessee e 48
23-2. KIIDtOGIUFIa] VEAEIEM......coosooeesrs et 51
23.3. Kriptografiai Kulcs elBGIIitaSa €5 KEZEIESE .......vv.vr.ovrvrreesressermseseoeoooooooooooe 52
234, MOBIKOU KOIGHOZASG....cvvs e es e e eoeoeoes 52

Ve MELLEKLETEK oot tstsmse sttt . 53
1.sz Melléklet - Ertelmezé rendelkezések ............. Bttt et s e r e saesaeasenenessassenenssannnnssesarsans 54
2.sz Melléklet — A hivatal elektronikus informéciés rendszereinek biztonségi osztalyba soroldsa ............ 58
3.sz Melléklet - Biztonsagi SEMENYEK JEIENTESE . ...v.rrvrrrssicrssscssssenssenssnsssssssssessesesessensesstosesenssesss e, 61
4.5z Melléklet — Kockazatelemzési €s ezel&si MOUSZEIAN ..ouuvuvreeevessseoesemmesesssssssmeeee s soososs 62
5.sz Melléklet — Jogosultsagigénylési Grlap.....c.ve... SHeEtesrneate st et Rt e s tessanensan st s beceseesn et sbeneaseesennnennnnnennnns 66
-6.s2 Melléklet — Hozzaférések nyilvantartasa tirlap" Seaseesessanennisnnessessatnnssansannaessnnns 67
7.sz Melléklet — Felhaszn4léi informatikai DiZtoNSEgT hAZIFENd.......courecrrrereeriesiseceseesenesnsssesesesseesosss s 68
8.52 Melléklet ~ Felhasznlol NVIIAtKOZAL .....vvvvvesssusesseeeesssssssmmsssensssessssesmeeesesesssssssssmesseseessessossso 79
9.5z Melléklet — Informdciébiztonsagi tajékoztato jogviszony megsz(ingse €Setén ............uvvevveveesoovoonnn, 80
10.52 Melléklet — TIOKEArtaSi NYIAtKOZAL cvvvovuususssssserressessssssenssssssssssseneeeeeessesssmmseesssssssoseeeeeeesssse 81

4. oldal



Hosszuhetényi Polgdrmesteri Hivatal Informatikai Biztonsagi Szabalyzata

I. Altaldnos rész

1. Az IBSZ célja

Az Informatikai Biztonsdgi Szabalyzat (tovabbiakban: IBSZ) biztonsagkezelési elveket,
kévetelményeket és szabalyokat tartalmaz a Hosszihetény Kozségi Onkormanyzati
Hivatalban (tovabbiakban: a Hivatal) tevékenyked6 személyek (bizonyos feltételek esetén
kiils6 kozremlkodok) szamara, akik felelések az informacidbiztonség fejlesztéséért,
megvalositasdért és megtartasaért. Az IBSZ hatékonyan tamogatja a Hivatal
biztonsagkezelésének mindennapi gyakorlatat, illetve megfelelé kereteket biztosit a Hivatal
teljes korli biztonsagi szabalyozasahoz.

Az IBSZ-ben szerepld kovetelményeket, rendelkezéseket és ajanlasokat a hatélyos
jogszabalyok-keretei kozott kell-hasznalni. A biztonsagi szabalyozas célja a kévetkezd:

a) A jogkovet6 magatartas és a jé hirnév érdekében védeni a szervezet értékeit,

b) A tudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata
segitségével névelni az informacidbiztonsagot,

c) A megelGzés, a tajékoztatas, az oktatas, a felderités és a szankcionalas eszkézeivel segiteni
az intézkedések érvényesitését.

A jelen IBSZ a Hivatal szervezeti szint(i informacidbiztonsagi szabdlyozé rendszerének egyik
alapveté eleme. Az IBSZ a hatalyos jogszabalyokkal, a Hivatal miikddési és lgyrendi
eléirasaival 6sszhangban megteremti az elektronikus informacids rendszerek és az azokban
kezelt adatok biztonsagat. Tartalmazza a Hivatal elektronikus informacids rendszereivel
kapcsolatba  keriil6 személyek felé tdmasztott minimum informéacidbiztonsagi
kovetelményeket, tovdbba meghatarozza azokat az elvérasokat, kotelezettségeket és a
felelésséget, amelyekre a biztonsagos informacidellatas érdekében sziikség van.

A Hivatal informatikai szolgaltatoival kotétt szolgaltatdsi szerzédéseknek és azok
mellékleteinek 6sszhangban kell lennitik jelen IBSZ-szel.

2. Hataly

2.1. Szervezeti-személyi hataly

Az IBSZ szervezeti hatalya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a
Hivatal elektronikus informacids rendszereit hasznalja, lizemelteti, fejleszti, tovabba ilyen
tevékenységeket iranyit és ellendriz.

Az IBSZ személyi hatalya kiterjed a Hivatal munkavégzésre iranyuld barmely jogviszonyban
allé természetes és jogi személyre, tehat azokra, akik kapcsolatba keriilnek a Hivatal
elektronikus informacids rendszereivel (hasznaljdk, fejlesztik, telepitik, lizemeltetik, javitjak

stb.), igy:

a) a valasztott tisztségviselSkre (polgarmester, alpolgarmester, képviselék),
b) a kbzszolgalati jogviszony alapjan foglalkoztatott munkatarsak,

c) a munkaviszony alapjan foglalkoztatott munkatérsakra,

d) a Hivatallal szerz6déses kapcsolatban allé természetes és jogi személyekre,

5. oldal
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e) mas szervezetek képviseletében a Hivatal munkahelyein tartézkodé személyekre.
2.2. Targyi hatély

Az IBSZ térgyi hatalya kiterjed a Hivatal adataival és adatainak kezelésével ésszefiiggésben
haszndlt barmilyen adatrogzitésre, tarolasra, feldolgozasra vagy tovabbitasra képes
elektronikus informaciés rendszerre és ezek miikédési kdrnyezetére.

A targyi hataly kiterjed tovabbé az ezen rendszerek mikédéséhez alkalmazott szoftverekre,
illetve az ezekkel régzitett, tarolt, feldolgozott vagy tovabbitott adatokra és informacidkra.

A targyi hatdly kiterjed az &nkormanyzati ASP kézpont altal nyujtott szakrendszerek
felhaszndlé oldali komponenseire, igy

a) a munkaéllomésokra;
b) a munkaéllomasokon futé szoftverekre;
c) kdrtyaolvaséra;

d) e-Személyire.
2.3. Teriileti hatély

Az IBSZ teriileti hatélya kiterjed a Hivatal
a) Hosszuhetényi székhelyére, valamint

b) a Hosszuhetény Kézségi Onkorményzatra és intézményeire ,valamint a Nemzetiségi
Onkormaényzatokra..

2.4. 1débeni hataly

Jelen IBSZ a kiadas napjan lép hatalyba.
3. Az IBSZ feliilvizsgilata

Az IBSZ eseti médositaséra keriil sor, ha a benne szerepl6 adatok megvaltoztak, illetve ha az
IBSZ olyan kisebb mértékii kiegészitésekre szorul, amelyek nem érintik az aktualis biztonsagi
kovetelményeket.

Az IBSZ médositasdra van szitkség, ha a Hivatal elektronikus informacids rendszereinek
mikédésében vagy a Hivatal elektronikus informéacids rendszereinek miikddését
meghataroz6 jogszabalyi kérnyezetben jelentés valtozasok kévetkeznek be.

Az IBSZ-t legalabb évente egy alkalommal feldil kell vizsgalni.

Az IBSZ eseti médositasanak, feliilvizsgalatanak kezdeményezése és a feliilvizsgalat, valamint
a modositas elvégzése az elektronikus informaciés rendszerek biztonsagaért felelés személy
(tovébbiakban: informaciébiztonsagi felelgs, réviditve IBF) feladata. A moddositasok
engedélyezése és az tjabb valtozat jovéhagydésa a jegyz6 hataskére.

2016. szeptember 3-dn hatélyba lépett az onkormaényzati ASP rendszerrdl sz6l6 257/2016.
(VIIl. 31.) Korm. rendelet, mely alapjan a Hivatalnak 2017. januar 1-ével csatlakoznia kell az
6nkormanyzati ASP rendszer 6nkormdnyzati addrendszeréhez és a gazdalkodasi
rendszeréhez, valamint 2017. oktéber 1-ig az ASP valamennyi szakrendszeréhez.
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A csatlakozas feltétele, hogy teljesitse a Hivatal az allami és onkormanyzati szervek
elektronikus informaciobiztonsagardl sz6lé 2013. évi L. térvényben (tovdbbiakban: Ibtv.)
foglaltakat.

A Hivatal - cselekvési tervében meghatarozottaknak megfelelGen - id6ardnyosan végzi az
Ibtv.-ben foglalt kovetelményeknek valo felkésziilést.

A jelen IBSZ az ASP csatlakozasi projekt soran kapott informécidk birtokdban kertdil
felllvizsgalatra, valamint az ASP csatlakozasi projekt lezarasakor - azaz amikor a Hivatal
valamennyi szakrendszerhez csatlakozik - ismét el kell végezni a végleges feliilvizsgalatot.

3.1. Hataskori és illetékességi szabalyok

Az IBSZ belsé hasznalati dokumentum: a Hivatal elektronikus informacids rendszerének
felhasznaldi, illetve egyéb érintettek (a Hivatallal szerz6déses kapcsolatban allé természetes
és-jogi személyek, mas- szervezetek - képviseletében - a-Hivatal-munkahelyein tartézkedé
személyek) megismerhetik és birtokolhatjak, de illetékteleneknek nem adhatjak tovabb.

4. Kapcsolédé dokumentumok

4.1. Jogszabalyok

a) 2011. évi CXCIX. torvény a kézszolgalati tisztvisel6krél
b} 2012. évi l. térvény a munka torvénykényvérél

c) 2012. évi C. térvény a Blintetd Térvénykonyvrél

d) 2013. évi V. torvény a Polgari Torvénykonyvrél

e) 2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl (tovéabbiakban: Ibtv.)

f) 185/2015. (VI. 13.) Korm. rendelet a kormanyzati eseménykezel6 kézpont és az
eseménykezel§ kozpontok feladat- és hataskorérél, valamint a biztonsagi események
kezelésének, a biztonsagi események miiszaki vizsgalatanak és a sériilékenység vizsgalat
lefolytatasanak szabalyairdl

g) 187/2015. (VII. 13.) Korm. rendelet az elektronikus informdciés rendszerek biztonsagi
fellgyeletét ellaté hatdsagok, valamint az informacidbiztonsagi felligyel6 feladat- és
hataskérérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasardl

h) 41/2015. (VII. 15.) BM rendelet az allami és énkormanyzati szervek elektronikus
informacidbiztonsagardl sz6l6 2013. évi L. torvényben meghatdrozott technoldgiai
biztonsagi, valamint a biztonsdgos informacidés eszkdzokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kdvetelményekrél

i) 42/2015. (VII. 15.) BM rendelet az elektronikus informaciébiztonsagrél sz616 térvény
hatdlya ala tartozo egyes szervezetek hatdsagi nyilvantartasba vételének rendjérél

i) 26/2013. (X. 21.) KIM rendelet az allami és énkormanyzati szervek elektronikus
informacidbiztonsagardl sz6l6 térvényben meghatarozott vezetSi és az elektronikus
informacids rendszer biztonsagaért felels személyek képzésének és tovabbképzésének
tartalmardl

7. oldal
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r

2011. évi CXII. térvény az informéciés énrendelkezési jogrdl és az informacidszabadsagrél
(tovabbiakban: Info tv.)

1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartasarél

1995. évi LXVI. térvény a kozokiratokrdl, a kzlevéltarakrol, és a maganlevéltari anyag
védelmérdl

1999. évi LXXII. torvény a polgédrok személyi adatainak kezelésével Osszefiiggl egyes
térvények médositasardl

1999. évi LXXVI. térvény a szerz8i jogrol
2001. évi XXXV. torvény az elektronikus alairasrol

1993/146. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének
nyilvantartésardl sz6l6 1992. évi LXVI. térvény végrehajtasarol

257/2016. (VIII. 31.) Korm. rendelet az 6nkormanyzati ASP rendszerrgi

4.2. Kapcsol6dé szabvanyok, ajanlasok

a)
b)
c)
d)

e)

f)
8)

h)

j)

MSZ ISO/IEC 27002:2011: Az informaci6biztonsag irdnyitasi gyakorlatanak kézikonyve
MSZ ISO/IEC 27001:2006: Az informacidbiztonsag iranyitdsi rendszerei. Kévetelmények
A KIB 25. szamu ajanlasa: Magyar Informdciébiztonsagi Ajanlasok (MIBA) 1.0 verzié

A Kozigazgatasi Informatikai Bizottsag 25, szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok

A Kozigazgatasi Informatikai Bizottség 28. szamu ajanlasa: Az E-Kbzigazgatasi
Keretrendszer projekt eredményeként létrehozott Koévetelménytar

Altalanos szerzGdési feltételek a PKI szolgaltatasokhoz (ASZF-PK1) v1.6

Szolgaltatdsi szabdlyzat a személyazonositd igazolvanyokhoz kibocsatott mingsitett
tanusitvanyokhoz (HSZSZ-ESZIG) v1.3

Hitelesitési rend a személyazonosité igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HR-ESZIG) v1.3

IdSbélyegzés Szolgaltatasi Rend (ISZR) v1.2

Szolgéltatdsi szabalyzat a mindsitett elektronikus alairassal kapcsolatos szolgaltatasokhoz
(HSZSZ-M) v1.6

4.3. Az IBSZ-hez kapcsol6dé bels dokumentumok

a)
b)
c)
d)
e)
f)

Szervezeti és M(ikodési Szabalyzat
Iratkezelési Szabalyzat

Selejtezési Szabalyzat

Informatikai Biztonsdagpolitika
Informatikai Biztonsagi Stratégia

Cselekvési terv a Hosszuhetény Kozségi Onkormaényzati Hivatal elektronikus informaciés
rendszereinek elvért biztonsagi osztalyainak, illetve a Hivatal elvart biztonsagi szintjének
elérésére

8. oldal
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5. Az IBSZ altalanos kovetelményei

Az IBSZ és a jelen IBSZ

(7. sz. melléklet — Felhaszndloi Informatikai Biztonsdgi Hdzirend) melléklete (tovabbiakban: FIBH elSirasainak alkalmazasa,
betartasa), illetve

(2.1 Szervezeti és személyi hatély) betartatdsa, a pontban megjeléltek szamara kételezd.

74 2

Az informaciobiztonsagi elGirasok betartasa megvédi a Hivatalt és a (2.1. Szervezeti-személyi hatdly)
pontban kifejtett személyi hataly ala es6é felhasznaléit, ligyfeleit, partnereit, adataik és
informacidik jogosulatlan vagy véletlenszerli nyilvanossagra jutasatdl, mdédositasatdl,
megrongalddasatol, megsemmisiilésétdl.

A felhaszndlék részére a FIBH, a Hivatal vezet6 tisztségviselGi, a rendszergazda, az IBF és az
adatgazdak részére a teljes IBSZ elGirasai a mérvadok.

A szabdlyok be nem tartdsa jogi, munkaiigyi, ilietve szerz6désben meghatarozott
kdvetkezményeket vonhat maga utdn. Az IBSZ és a FIBH el nem olvasdsa nem mentesit a
felelosség aldl.

A munkahelyi vezetd kozvetleniil felel6s azért, hogy az ellenérzése ala tartozé felhasznalék
betartsak a FIBH elirasait.

A Hivatal elektronikus informacios rendszereit csak a jelen 185z (8. sz. meliéklet — Felhaszndloi
Nyilatkozat) mellékletében taldlhaté nyilatkozat aldirasa utan lehet hasznalatba venni.

6. Biztonsagi osztalyba sorolas

A Hivatalnak az allami és 6nkormadnyzati szervek elektronikus informéaciobiztonsagardl sz6lo
2013. évi L. torvény 7. § (3) bekezdésében meghatarozottak figyelembevételével, az allami és
onkormanyzati szervek elektronikus informaciobiztonsagardl sz6l6 2013. évi L. térvényben
meghatarozott technoldgiai biztonsagi, valamint biztonsagos informacids eszkozokre,
termékekre vonatkozd, valamint a biztonsdgi osztdlyba és biztonsagi szintbe sorolasi
kovetelményeir6l sz6lé a 41/2015. (VIl. 15.) BM rendelet 1. szamu melléklete alapjan
biztonsagi osztalyba kell sorolnia az elektronikus informaciés rendszereit, illetve biztonsagi
szintbe kell sorolnia a szervezetét biztonsagi szintbe kell sorolnia.

6.1. Biztonsagi osztdlyba sorolds kdvetelménye

27

A Hivatal elektronikus informacids rendszereit a technoldgiai vhr altal eléirt médon, kilén-
kilon a bizalmassag, a sértetlenség és a rendelkezésre allas alapfenyegetésségek
vonatkozdsaban egy 5 fokozatu skalén biztonsagi osztalyba kell sorolni.

A biztonsagi osztdlyba sorolast az elektronikus informaciés rendszerben kezelt adat
bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint az elektronikus
informaciés rendszer sértetlenségének és rendelkezésre dllasdanak sériilése esetén
bekodvetkez6 kar mértéke alapjan kell elvégezni.

Az 6nkormanyzati ASP rendszer szakrendszereit az ASP miikddtetSje sorolja biztonsagi
osztdlyba. Az onkormanyzat oldali sziikséges védelmi intézkedéseket a csatlakozasi
szerzGdésben megfogalmazottak szerint kell végrehajtani.

A biztonsagi osztalyba sorolast mindig kockazatelemzéssel egyiitt kell végezni.
A biztonsagi osztalyba sorolast ujra el kell végezni, hogy ha

a) jelentds véltozas kovetkezik be Hivatal szervezeti felépitésében;
9. oldal
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b) az elektronikus informaciés rendszerben kezelt adatok béviilnek vagy az adatok kére
valtozik;

c) valtoznak a hatélyos informdciobiztonségra vonatkozé jogszabalyok.

Ha nem torténik lényegi valtozas, a biztonségi osztalyba sorolast haromévente feliil kell
vizsgalni.

A biztonsagi osztalyba sorolast az IBF késziti eld az adatgazdakkal egytittm(ikddve és a jegyz6
hagyja jéva.

A felhasznaloknak az informécié kezelése soran tisztaban kell lennie az adott informacié
védelmi igényével és ennek megfeleléen kell kezelniiik azt.

6.2. A Hivatal elektronikus informaciés rendszereinek biztonsagi osztilyba
soroldsa

A Hivatal a technoldgiai vhr alapjan elvégezte az elektronikus informacids rendszerek
biztonsagi osztalyba sorolasat.

A biztonsagi osztélyba sorolas eredményét a jelen IBSZ /2. sz. meliéklet - A Hivatal elektronikus
informdcids rendszereinek biztonsdgi osztdlyba soroldsa) melléklete ta rtalmazza.

7. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-anak (1) és (2) bekezdései alapjén a kockazatokkal aranyos, kéltséghatékony
védelem kialakitdsa érdekében a szervezetet, valamint az elektronikus informaciés rendszer

a) fejlesztését végzg,

b) lzemeltetését végzs,

c) Uzemeltetéséért felelds vagy

d) informacidbiztonsagaért felelss

szervezeti  egységeket az elektronikus informaciés rendszerek védelmére vald
felkésziiltségiik alapjan a szervezettdl elvirt, eltér6 biztonsagi szintekbe kell sorolni
jogszabélyban meghatarozott szempontok szerint.

7.1. A Hivatal biztons&gi szintbe soroldsa

Az lbtv. 9. §-dnak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi
szintjének meghatdrozasat az elektronikus informacios rendszer felhasznaldsdnak mddja
hatdrozza meg, jogszabalyban meghatérozott szempontok szerint.

A technoldgiai vhr alapjan

a Hivatal elvart biztonsagi szintje 4-es,

mivel

a) szakfeladatait témogatd elektronikus informacids rendszert haszndl (3-as szint)

10. oldal
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b) a kovetkez6 kritikus adatokat1 kezel (3-as szint)
c) személyes adatok, adétitok

d) elektronikus informacids rendszert lizemeltet (4-es szint).

7.2, Szervezeti egységek biztonsagi szintbe soroldsa

A Hivatal hatalyban lévé Szervezeti és M(k6dési Szabalyzata alapjan a Hivatalban nem
mikddnek az elektronikus informaciés rendszer

a) fejlesztését végzo,

b) lUzemeltetését végzb,

c) lzemeltetéséért felelGs vagy

d) informacidbiztonsdgaért felelés

szervezeti egységek, ezért azok biztonsagi szintbe soroldsa nem értelmezheté.
7.3. A Hivatal jelenlegi biztonsé4gi szintje

A Hivatal az Ibtv. elGirasainak megfelelGen megvizsgalta biztonsagi szintjét.

A vizsgélat eredménye a {Cselekvési terv a Hossziihetény Kézségi Onkormdnyzati Hivatal elektronikus
informdcios rendszereinek elvdrt biztonsdgi osztdlyainak, illetve o Hivatal elvart biztonsdgi szintjének elérésére}

dokumentumban taldlhaté.

Ennek alapjan

a Hivatal jelenlegi biztonsagi szintje: 1

. Ibtv. 1. §. 32.a kritikus adat: Az info. térvénykdnyv. szerinti személyes adat, kiilénleges adat vagy valamely
jogszabdllyal védett adat;

11. oldal
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Il. A Hivatal és az elektronikus informaciés rendszereinek
informéaciobiztonsagi kévetelményei

Az {6. Biztonsdgi osztdlyba sorolds} fejezetben leirtak alapjan a Hivatalnak nincsen 2-es biztonsagi
osztalyndl magasabb elektronikus informaciés rendszere.

Jelen IBSZ az elektronikus informacids rendszereire - ahol azt a biztonsagi osztalyba sorolds
indokolja - a 2-es biztonsagi osztaly kdvetelményeit veszi figyelembe.

A Hivatalnak a jelen IBSZ kiadsat kévetéen 90 napon beliil cselekvési tervet kell készitenie a
kévetkezd biztonségi szintre, illetve a 2-es biztonsagi osztilyra vonatkozé kdvetelmények
teljesitése érdekében.

A biztonsagi szint és a biztonsagi osztalyok kiilonbségeire nézve iranyado, hogy addig is
térekedni kell az I1BSZ-ben foglalt kévetelmények leheté_legnagyobb mértékben térténd
teljesitésére.

lll. Adminisztrativ védelmi intézkedések

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen kell,
valamennyi elektronikus informéciés rendszerre vonatkozéan megvaldsitani.

8. Szervezeti biztonsag

8.1. Informéciébiztonsagi tevékenységek

A Hivatalban a kévetkezé informacidbiztonsagi tevékenységeket kell ellatni:
a) informatikai kockazatelemzés és kezelés,
b) elektronikus informéacids rendszerek biztonsagi feliigyelete,

¢} 4j elektronikus informaciés rendszerek informacidbiztonsagi véleményezése és
elfogadasa,

d) szervezetek kozotti informaciébiztonségi egylittmiikédés,

e) az informacidbiztonsag fiiggetlen felilvizsgalata.
8.2. Az informéciébiztonsagi felel6sségi rend meghatdrozasa

Az informdcidbiztonsdg megteremtése és fenntartisa olyan alapvet§ felel§sség, amely
szerint nem tartozhat egyszemélyi felel8sségi és hatiskérbe az elektronikus informaciss
rendszerek tervezése, fejlesztése, lizemeltetése és felligyelete.

Az informaciébiztonsag megvaldsitdsat, fenntartasat és ellendrzését a Hivatal a feladatok és
felelésség szempontjabdl egymastél elhatérolt szervezeti keretek kozott valésitja meg.

Az informéciébiztonsag megteremtése és fenntartisa olyan alapveté felelésség, amely
szerint nem tartozhat egyszemélyi feleldsségi és hataskorbe az elektronikus informacios
rendszerek tervezése, fejlesztése, lizemeltetése és felligyelete.

Az informdcidbiztonsag megvalésitasat, fenntartisat és ellenérzését a Hivatal a feladatok és
felelésség szempontjabél egymdstél elhatarolt szervezeti keretek kdzétt valdsitja meg.

A Hivatal informécidbiztonsagi feladatainak ellatisa sordn a kévetkezd szerepkorok érintettek:
12. oldal
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a) a jegyzé,

b) az informacidbiztonsagi felelés,
c) arendszergazda,

d) az adatgazdak,

e) a szervezeti egység vezetGije,

f) a felhasznalok.
8.3. A jegyz6

A jegyz6 az Ibtv. alapjan gondoskodik az elektronikus informacids rendszerek védelmérél a
kovetkez6k szerint:

8.3.1: A jegyz0 feladatai

A jegyz6

a) biztositja az elektronikus informdcids rendszerre irdnyadé biztonsagi osztaly tekintetében
a jogszabalyban meghatarozott kbvetelmények teljesiilését,

b) biztositja a Hivatalra iranyadé biztonsagi szint tekintetében a jogszabalyban
meghatarozott kovetelmények teljesiilését,

c) az elektronikus informaciés rendszer biztonsdgi osztdlya és a Hivatal biztonsagi szintje
alapjan el6irt kovetelményeknek megfeleléen az elektronikus informdciés rendszer
biztonsagaért felel6s személyt nevez ki vagy biz meg, aki azonos lehet a mindsitett adat
védelmérdl szolé 2009. évi CLV. torvény szerinti biztonsagi vezetdvel,

d) meghatarozza a Hivatal elektronikus informaciés rendszerei védelmének felelGseire,
feladataira és az ehhez sziikséges hataskordkre, felhasznaldékra vonatkozé szabalyokat,
illetve kiadja az informaciébiztonsagi szabalyzatot,

e) gondoskodik az elektronikus informacids rendszerek védelmi feladatainak és felelGsségi
kdreinek oktatdsarol, sajat maga és a Hivatal munkatarsai informéacidbiztonségi ismereteinek
szinten tartasarol,

f) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok
lefolytatdsa révén meggy6z8dik arrdl, hogy a Hivatal elektronikus informéciés rendszereinek
biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,

g) gondoskodik az elektronikus informéacids rendszer eseményeinek nyomon kdvethet8ségérdl,

h) biztonsagi esemény bekévetkezésekor minden sziikséges és rendelkezésére allé eréforras
felhasznalasaval gondoskodik a biztonsagi eseményre térténd gyors és hatékony reagalasrol,
és ezt kovetSen a biztonsagi események kezelésérél,

i) ha az elektronikus informaciés rendszer létrehozdsaban, tzemeltetésében, auditalasaban,
karbantartasaban vagy javitasaban kézrem(ikodét vesz igénybe, gondoskodik arrél, hogy az e
térvényben foglaltak szerz6déses kdtelemként teljesiiljenek,

j) ha a szervezet az adatkezelési vagy az adatfeldolgozési tevékenységhez kdzremiikddot
vesz igénybe, gondoskodik arrél, hogy a jelen IBSZ-ben foglaltak szerzédéses kotelemként
teljesliljenek,

k) felelés az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrél
torténd haladéktalan tdjékoztatasaért,
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) megteszi az elektronikus informaciés rendszer védelme érdekében felmertlg egyéb
sziikséges intézkedéseket.

A jegyz8 koteles egylittmiikidni a jogszabélyban meghatarozott hatésagokkal. Ennek soran
a) az IBF személyérél tajékoztatast nyujt,
b) a Hivatal informéciébiztonsagi szabdlyzatat tajékoztatas céljabol megkiildi,

c) megkiildi a Hivatal elvért biztonsagi szintjének és az elektronikus informaciés
rendszereinek elvart biztonségi osztélyénak elérésére készitett cselekvési tervet,

d) biztositja a jogszabalyokban meghatarozott hatésagok részére az ellendrzés
lefolytatdsahoz és a biztonsagi incidensek kivizsgaldsahoz sziikséges feltételeket.

8.3.2. A jegyzé felelssége

A jegyz8 felel6s a Hivatalban az Ibtv. altal eigirt biztonsagi szintnek és biztonsdgi
osztalyoknak megfelel§ informacidbiztonsagi intézkedések megvaldsulasaért, illetve az ezek
végrehajtasahoz sziikséges eréforrasok biztositasaért.

8.4. Az IBF

A jegyzd altal megbizott IBF-nek a kdvetkezk a feladatai, felel@sségei és felelGsségei:

8.4.1. Az IBF feladatai

Az IBF a Hivatal informaci6biztonsagi iranyitasi rendszerének miikédtetése és ellendrzésével

kapcsolatos feladatai a kovetkezék:

a) gondoskodik a Hivatal elektronikus informaciés rendszereinek biztonsdgaval 6sszefiiggd
tevékenységek jogszabalyokkal valé 6sszhangjénak megteremtésérél és fenntartasarol,

b) elvégzi vagy iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellen6rzését,

c) el6késziti a Hivatal elektronikus informacids rendszereire vonatkozé informaciébiztonsagi
politikat, informacidbiztonsagi stratégiat és az informacidbiztonsagi szabalyzatot,

d) intézkedési tervet készit az elektronikus informacidbiztonsagi stratégia megvalésitisahoz,
ebben mérfoldkoveket hatdroz meg, azokat meghatérozott idékézonként feliilvizsgalja,
valamint karbantartja az intézkedési tervet,

e) el6késziti a Hivatal elektronikus informacids rendszereinek biztonsagi osztalyba sorolasat
és a Hivatal biztonsagi szintbe térténé besorolasat,

f) véleményezi az elektronikus informéacids rendszerek biztonsdga szempontjabél a Hivatal e
targykort érint6 szabélyzatait és szerz6déseit,

8) kapcsolatot tart a hatésaggal és a korményzati eseménykezelS kdzponttal.
Az IBF biztositja a jogszabalyokban meghatarozott kdvetelmények teljesiilését

a) a Hivatal valamennyi elektronikus informécids rendszerének a tervezésében, fejlesztésében,
létrehozdsaban, {izemeltetésében, auditalasaban, vizsgélatdban, kockdzatelemzésében és
kockazatkezelésében, karbantartdsiban vagy javitasaban kézrem(ikodék,

b) ha a Hivatal adatkezelési vagy az adatfeldolgozdsi tevékenységhez kézremiikod6t vesz
igénybe, a kdzremikodok,
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az IBSZ hatalya ala tartozé elektronikus informacids rendszereit érinté, biztonsaggal
6sszefliggd tevékenysége esetén.

8.4.2. Az IBF jogai
Az IBF a Hivatal informacidbiztonsaganak fenntartasa érdekében, illetve

informaciobiztonsagi incidens esetében jogosult:

a) kiilén engedély nélkiil a Hivatal barmely helyiségébe belépni, amennyiben ott az
informaciobiztonsagot érinté munkavégzés folyik,

b) barmelyik szamitégép, adathordozd vagy szamitégépes lista tartalmaba betekinteni,

27 1

fliggetleniil annak mingsitését6l (a vonatkozd jogszabalyok betartasaval), amennyiben az
adott ligyben, illetve témaban vizsgalat folyik,

c) minden értekezleten részt venni, észrevételeit és javaslatait megtenni, amelynek
szamitastechnikai, illetve informaciébiztonsagi vonatkozasa van, és ez az értekezlet
osszehivasakor ismert.

8.4.3. Az IBF felelGssége

Az IBF felelés a Hivatal elektronikus informacids rendszereinek biztonsagéval 6sszefliggs
tevékenységek jogszabalyokkal valé dsszhangjanak megteremtésérdl és fenntartasarol.

8.5. A rendszergazda
A rendszergazda informacidbiztonsaggal kapcsolatos feladata és kotelessége a kovetkezd:
8.5.1. A rendszergazda feladata

A rendszergazda feladata, hogy

a) az IBF-fel kozosen meghatdarozza az informaciobiztonsagi kévetelmények
megvaldsitasahoz sziikséges informatikai eszkdzoket;

b) kidolgozza a hataskorébe tartozé lizemeltetési eljarasokat,
c) biztositja a rendszerfeliigyeletet;
d) Gizemelteti a ra bizott elektronikus informacios rendszereket;

e) vezeti az IBSZ-ben el6irt nyilvantartasokat.

f) gondoskodik a jelen IBSZ {2. sz. melléklet — A Hivatal elektronikus informdcios rendszereinek biztonsagi
osztdlyba soroldsa} mellékletében felsorolt elektronikus informaciés rendszerek naprakész
nyilvantartasarol.

8.5.2. A rendszergazda felel6ssége

A rendszergazda feleléssége az altala a jelen IBSZ {2. sz. melléklet — A Hivatal elektronikus informdcios
rendszereinek biztonsdgi osztdlyba soroldsa} mellékletében felsorolt elektronikus informacios
rendszerek jelen IBSZ-ben foglaltak szerinti biztonsagos {izemeltetése.
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8.6. Az adatgazda

Az adatgazda annak az 6nallé szervezeti egységnek a vezetdje, ahol az adat keletkezik, illetve
amelyhez jogszabdly vagy kozjogi szervezetszabalyozd eszkéz az adat kezelését vagy
nyilvantartas vezetését elrendeli.

Az adatgazdak a jelen IBSZ 2. sz. melléklet - A Hivatal elektronikus informdcios rendszereinek biztonsdgi
osztdlyba sorolésa} mellékletében keriiltek kijelSlésre.

8.6.1. Az adatgazda feladatai

Az adatgazda informdciébiztonsaggal kapcsolatos feladatai a kévetkezgk:

a) meghatérozza az adatokhoz / tevékenységekhez hozzaférdket, a sziikséges-elégséges
hozzaférési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkaja
elvégzéséhez feltétleniil sziikséges;

8.6.2. Az adatgazda felel&ssége

Az adatgazda felel§s a hataskorébe tartozé elektronikus informdcids rendszerek hozzaférési
jogosultsagainak - a lehetségek szerint - a »Sziikséges, minimalis jogosultsagok” elve alapjan
torténd engedélyezéséért.

8.7. A szervezeti egység vezetdje

A szervezeti egység vezetSjének feladata és felelGssége, hogy az dltala iranyitott szervezeti
egység munkatdrsai megismerjék és betartsak a rajuk vonatkozd informacidbiztonsagi
eléirasokat.

8.8. Onkormanyzati ASP adminisztrator
Az Onkorményzati ASP adminisztrator feladata a bérls fiok, tenant (8nkormanyzat,

intézmény, nemzetiségi onkormanyzat) szinti felhasznalé kezelés, azaz

a) az adott tenant felhasznal6inak felvétele és szakrendszeri szerepkér(sk)hoz rendelése,
annak adminisztraciéja és karbantartésa;

b) intézményi kapcsolattartéként az adott tenant felhasznalok tandsitvany igénylésének
adminisztracidja és karbantartdsa, illetve a tanusitvanyokat hordozé tokenek csoportos
atvétele és felhasznalok kézotti kiosztasa.

8.9. Onkormanyzat szakrendszeri adminisztrator

Az Onkormanyzat szakrendszeri adminisztrator(ok) feladata a szakrendszer szintii
jogosultségkezelés, azaz a szolgaltatast igénybe vevg felhasznaldk szamara a szakrendszeri
Jogosultsagok bedllitasa, adminisztracidja és karbantartasa.

8.10. A felhasznilé

A Hivatal felhasznaldinak az elektronikus informéciés rendszerek biztonsagaval kapcsolatban
a kovetkez6k a jogai, a kdtelességei és a felelGssége:
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8.10.1. A felhasznal6 jogai

A felhaszndlé jogosult:

a) a szamara biztositott infokommunikaciés eszk6zok, szoftverek lizemszer(i hasznalatara,
b) a beallitott jogosultsaganak megfelel6en, a munkajahoz sziikséges adatdlloményok elérésére,
c) informacidbiztonsagi képzésre,

d) a miikddtetéshez sziikséges tdmogatas igénylésére, a munkavégzéshez sziikséges altala
nem ismert szoftverek hasznalatahoz tamogatast kérni,

e) meghibasodas, lizemzavar esetén az elharitas igénylésére.

8.10.2. A felhaszndlé kotelessége

Az informaciok védelmét azok keletkezésének, feldolgozésanak, szétosztasanak, taroldsanak
-ésselejtezésének teljes folyamata, életciklusa-sordn biztositani kell.

Valamennyi felhasznal6 koteles azonnal értesiteni felettesét a kévetkezé eseményekrél,
korilményekrél:

a) az informatikahoz kapcsolédo tevékenység fennakadasa, megszakadasa,

b) ha olyan adatokhoz fér hozza, melynek kezelésében nem illetékes,

c) informacidbiztonsagi esemény.

Az munkahelyi vezet6nek jeleznie kell a tapasztaltakat a rendszergazda részére, aki
informaciobiztonsagi incidens esetén értesiti az IBF-et.

Minden felhasznalénak bizalmasan kell kezelnie valamennyi felhasznéléi azonositét, jelszét,
eToken-t, kulcsot, vagy barminem( egyéb, a Hivatal eréforrasaihoz hozzaférést biztositd
eszkozt.

A személyi azonosité kédokat, jelszavakat szigortan titokban kell tartani. Még a kézeli
munkakapcsolatban allé, egymast jo! ismerd kollégak sem kozolhetik ezeket egymassal. Az
informacidbiztonsagi hidanyossagok megel6zése céljabol a felhasznaldk koételesek ramutatni
az informaciobiztonsagi szint romlasara, illetve annak lehet8ségére, és a tapasztalatokat a
tovabbi problémak elkertilésében felhasznalni.

Az informéaciébiztonsagot  veszélyeztetd események  kivizsgalasara irdnyulé
feliilvizsgalatokban a felhasznalé kételes egylittm(ikédni a kivizsgaldkkal.

A felhasznalé szamara biintet6jogi, illetve munkajogi felelésségre vondas terhe mellett tilos
illetéktelenil mas felhasznalé jogosultsdgainak hasznélata, a halézat monitorozasa,
felderitése, jelszavak kiprobalasa, illetve ezek kisérlete is.

8.10.3. A felhasznalé felelGssége

A felhasznalo felelGsséggel tartozik:
a)a jelen IBSZ {7. sz. meliéklet — Felhaszndldi Informatikai Biztonségi Hdzirend} mellékletének

2 _ £ 2

megismeréséért és az abban foglalt szabalyok betartasaért,

b) az 6nkormanyzati ASP kézpont miikédtetdje altal kézzétett felhasznéldi biztonsagi
kovetelmények betartasaért,

c) a birtokaban lévd, vagy tudomasara jutott informécidk bizalmassaganak megfelel
kezeléséért,
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d) a személyre sz616 és védett teriiletre belépést biztositd kartyajanak/kartysinak
védelméért és 4t nem ruhazasaért,

e) az elektronikus informaciés rendszerben végzett miiveletekért,

f) a Hivatal elektronikus informéciés rendszereinek szakszerti kezeléséért és

f) a személyi hasznélatra stvett eszkézok megfelel6 fizikai védelméért.

9. Személyi biztonsag

9.1. A munkakéri felelGsség és az alkalmazas feltételei

A munkakéri leirdsokban meg kell hatarozni az altalanos és az adott munkakérhéz tartozo
informacidbiztonsagi feladatokat és felelésségeket.

A Hivatalnak tdjékoztatnia kell- a- dolgozdkat arrol, hogy milyen jogi felelésségiik és
kotelezettségiik van az informacidbiztonségi eldirasok betartasira vonatkozéan. A dolgozdk
informacidbiztonsagi feleléssége arra az esetre is vonatkozik, ha nem a Hivatalban (pl.
otthon), illetve a normal munkaidén kiviil dolgozik.

A munkahelyi vezet6 kézvetleniil felel§s azért, hogy az ellendrzése ala tartozé felhasznalok
betartsak az IBSZ elGirasait.

A Hivatal elektronikus informacids rendszereit csak a jelen IBSZ (8. sz. melléklet ~ Felhaszndléi
Nyilatkozat} mellékletében taldlhaté nyilatkozat és az ASP titoktartasi nyilatkozat alairdsa utin
lehet hasznélatba venni.

9.2. Munkakérék, feladatok biztonsagi szemponti besorolésa

A Hivatal az informéci6biztonsagi szempontbl kulcsfontossagli munkakoroket és az azok
betdltéséhez sziikséges feltételeket meghatérozta, ezek a kévetkezék:

Munkakor Munkakor betoltéshez szilkséges feltételek
Erkolcsi bizonyitvény, szakiranyd végzettség, 2 év
szakmai tapasztalat, alapfoku angol nyelvtudas

Helyi rendszergazda

Informdciébiztonsagi Erkélcsi bizonyitvany, szakirdnyd végzettség, 5 év
felelés szakmai tapasztalat, alapfoku angol nyelvtudas

Erkoélcsi bizonyitvany,  szakirdnyu végzettség,
Adatgazda informatikai alapismeretek, dnkormanyzati
szakrendszerek hasznalatiban szerzett jartassag

Erkélcsi bizonyitvany,  szakirdnyu végzettség,
Onkormanyzati ASP | informatikai alapismeretek, dnkormanyzati

adminisztrétor szakrendszerek hasznélataban szerzett jartassag

Onkormanyzati Erkélcsi bizonyitvany,  szakirdnyu végzettség,
szakrendszeri informatikai alapismeretek, dénkormanyzati
adminisztrator szakrendszerek hasznélatdban szerzett jartassag

Felhaszndlé Erkolcsi bizonyitvany,  szakirdnyu végzettség,
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informatikai alapismeretek, 6nkormanyzati
szakrendszerek hasznalataban szerzett jartassag

9.3. A személyek ellenérzése

A Hivatal személyligyekért felel6s vezetGjének a feladata, hogy az elektronikus informécios
rendszerekhez valé hozzaférési jogosultsag megadasa el6tt ellendrizze, hogy az érintett személy
a {9.2. Munkakérék, feladatok biztonsdgi szempontd besoroldsa) fejezetben meghatarozott feltételeknek
megfelel-e. A vizsgalat magaban foglalja az aldbbiakat:

a) referencidk ellendrzése,

b) afelvételre jelentkezé életrajzénak ellendrzése a teljességre és pontossagra
vonatkozdan,

c) alegmagasabb iskolai végzettség (szakképzettség) ellenérzése,

d) nyelvtudast igazolé okiratok ellendrzése,

e) hatdsag altal kibocsatott azonosito irat ellenérzése,

f) erkolcsi bizonyitvany ellen6rzése.

Kiilsé szerz8d6 felek esetében az IBF feladata az el6zetes ellenérzés elvégzése.

A munkakdéri leirdsokban rogziteni kell a felelGsségi kéroket.
9.4. Az informaciébiztonsag oktatdsa és képzése

A Hivatal elektronikus informacids rendszereit csak olyan személyek hasznélhatjak, akik
megfelelé szamitastechnikai, informatikai ismeretekkel rendelkeznek.

Rendszeres bels6 oktatasokkal gondoskodni kell arrél, hogy a felhasznalokban
tudatosodjanak az alapvetd informacidbiztonsagi fogalmak, illetve ismerjék meg a munkajuk
soran felmerilé informacidbiztonsagi fenyegetettségeket. Gondoskodni kell arrél is, hogy a
napi feladatok végzése soran a felhasznaldk kell6képpen felkésziiltek legyenek a jelen IBSZ-
ben foglaltak betartdsara.

Uj dolgozé6 munkaba Iépésekor a dolgozéval a munkdba allds el6tt az informaciébiztonsagi
eldirdsokat meg kell ismertetni. Ennek végrehajtasara évente frissité oktatast kell szervezni.

Az 6nkormanyzati ASP szakrendszerek felhasznaldinak az ASP miikodtet6je altal biztositott e-
learning képzésen kell részt venni a szakrendszerhez torténé hozzaférés elétt.

A kiemelt jogosultsagokkal rendelkezé munkatarsak részére kiilén oktatast kell tartani.

Az informdcidbiztonsagi oktatdsok és tovabbképzések tematikajanak kidolgozésa, a sziikséges
szakirodalom és tdjékoztatd anyagok biztositasa, valamint a képzés megtartdsa az IBF feladata.

Az oktatason, illetve tovabbképzésen vald részvétel az elektronikus informacids rendszerrel
kapcsolatba keriil6 személyek szamara kotelez6 és a megjelenést a résztvevék aldirasukkal
kotelesek tanusitani.

77 ¢

A jegyzdnek, a rendszergazdanak és az IBF-nek kiilén jogszabalyban el8irt tovabbképzésen és
éves tovabbképzésen kell részt venniiik.
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9.5. Jelentés a biztonsagi eseményekré|

Dokumentalt eljarast kell kialakitani a biztonsdgi eseményekrél sz6l6 jelentések
elkészitésére, a visszajelzések kezelésére.

A biztonsagot érinté eseményekrél, a felfedezésiik utan, haladéktalanul tajékoztatni kell a
felfedez6 kozvetlen munkahelyi vezetsjét és az IBF-et.

Amennyiben a biztonsagi esemény érinti az onkormanyzati ASP rendszer altal nyujtott
szolgaltatasokat vagy kézvetleniil azokban kévetkezik be, az eseményt jelenteni kell az
onkorményzati ASP rendszer miikadtetGjének is.

A biztonsagot érinté eseményekrél sz616 jelentések elkészitésére a jelen IBSZ (3. sz. meliékiet -

2

Biztonsdgi események jelentése} mellékletében talalhato Grlapot kell hasznalni.

Az |BF-nek kivizsgalast kell kezdeményeznie a beérkezett jelentés alapjan és javaslatot kell
tennie a jegyz6 részére az esemény eléfordulasi esélyének csokkentése, illetve az okozott kar
mérséklése érdekében.

9.6. Jelentés a biztonsag gyenge oldalairél

A rendszergazda kételes azonnal jelenteni az IBF-nek, amennyiben munkaja soran biztonsagi
veszélyeket, vagy az elektronikus informaciés rendszerben valamilyen gyenge pontot
fedeztek fel.

A biztonségot érint6 gyenge pontokrdl sz616 jelentések elkészitésére a jelen IBSZ /3, sz. meligklet

— Biztonsdgi események jelentése} mellékietében taldlhat Girlapot kell hasznalni.
9.7. Jelentés a szoftverzavarokrél

Az elektronikus informaciés rendszerekben tapasztalt szoftverzavarokat jelenteni kell a
rendszergazdénak. Szoftverzavarok esetén legalabb a kévetkezs feladatokat végre kell hajtani:

g) felkell jegyezni a zavaré jelenséget és a képernySn megjelené minden iizenetet is,
h) be kell sziintetni az adott szamitdgép hasznalatat.

A felhasznaléknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus
informdcids rendszerbél. A hibaelharitast és helyredllitést a rendszergazda hajthatja végre.

Abban az esetben, hogy ha feltételezheté az informécidbiztonsag sériilése, akkor az
eseményt

a rendszergazda jelenti az IBF-nek, aki a jelen IBSZ (3. sz. mellékiet - Biztonsagi események jelentése}
pontjanak megfeleléen kivizsgélja az eseményt.

9.8. Okulds a biztonsagi eseményekbdl

Az IBF-nek a bejelentett biztonségi eseményekrél, veszélyes helyzetekrél, illetve a miikédési
zavarokrol, azok el6fordulasi gyakorisagardl, és kezelésiikre tett intézkedések eredményérdl
haromhavonta jelentést kell készitenie jegyz6 szamara.
Az IBF feladata a biztonsagi események kezelése soran nyert tapasztalatok felhaszndalasaval a
meglévé biztonsdgi rendszer — igy a szabalyozé elemek és technikai megoldasok
feliilvizsgdlata és szilkség esetén tékéletesitése.
Sziikség esetén (nagy kar, vagy varhaté jelentds potencialis kar, illetve gyorsan szaporodé
eléfordulas esetén) az egyes eseményeket, az illetve esemény tipusokat IBF-nek soron kiviil
jelentenie kell a jegyz6 részére.
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9.9. Eljaras jogviszony megsziinésekor

A jogviszony megsziintetésekor a kovetkez6 feladatok végrehajtasa sziikséges:
a) Jogosultsagok megsziintetése, Ugy hogy a régi dllapot mentésre vagy dokumentalasra keriil.

b) A felhaszndlé elektronikusan tarolt informaciéit, e-mailjeit és egyéb altala létrehozott
adatot menteni, archivalni kell az altala hasznélt informatikai eszkdzrél, szerver
tarhelyrdl, illetve barmely egyéb adathordozérél.

c) Azigy archivélt adatokat a térvényi elSirdasoknak megfelelGen tarolni kell, illetve ha
sziikséges a megadott id6 utan tordini a rendszerbdl.

A fenti feladatok végrehajtasaért a rendszergazda a felelés.

9.10. Vagyontargyak visszaszolgiltatasa

Valamennyi felhasznalénak, a szerz6déknek és a felhaszndléd harmadik félnek vissza kell
szolgéltatnia a Hivatal valamennyi haszndlatra dtvett vagyontargyat, amikor alkalmazasuk,
szerzddésiik, illetve megéllapodasuk lejar, illetve megsziinik.

A rendszergazdanak az eszkoz leadasakor ellenériznie kell, hogy a felhasznalé az atvételi
elismervényben rogzitett hardver-, szoftver specifikaciéval adja-e vissza a munkaallomést.

9.11. Hozz4férési jogok megsziintetése

Valamennyi alkalmazottnak, a szerz6d6knek és a felhaszndié harmadik feleknek
informéciékhoz és informéacié-feldolgozd eszkdz6khéz valé hozzaférési jogosultsagat meg
kell sziintetni, amikor alkalmazasuk megsz(inik, szerz6désiik, illetve megéllapodasuk lejar.

A feladatok végrehajtasaért a rendszergazda a felelés.

Az ASP szakrendszerek esetében az 6nkormanyzati ASP adminisztrator és az dnkorményzat
szakrendszeri adminisztrator feladata, hogy intézkedjen a jogosultsagok megsziintetésérsl a
mikodtetd felé.

9.12. Informaciébiztonsagi kbtelmek a jogviszony megsziinése utan

A személyligyi referensnek a jelen IBSZ {9. sz. melléklet — Informdciébiztonsdgi téjékoztatd jogviszony
megsziinése esetén} mellékletében foglaltak szerint tdjékoztatnia kell a dolgozét arrdl, hogy a
jelen IBSZ-ben foglalt kotelezettségei a jogviszony megsziinése utan is fennallnak, az abban
foglaltak megsértése jogi kdvetkezményeket von maga utan.

9.13. Fegyelmi intézkedések

A szabalyok megszegésérdl az észlels haladéktalanul kételes tajékoztatni az IBF-et. Az IBF a
tudomasadra jutott események sulyossagat mérlegeli, és sziikség esetén jelenti a jegyzének.

A Dbiztonsagi el6irasok megsértéivel szemben fegyelmi felelsségre vonasra keriilhet sor,
amelyet az IBF 3altal felterjesztett jelentés alapjan a jegyz6 kezdeményez. Az eljaras a
jogszabalyok és a Hivatal belsd szabalyai szerint torténik.
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9.14. Harmadik felekkel kapcsolatos el&irasok

Harmadik fél csak egyedi esethen, meghatarozott idére és meghatarozott feladat ellatasdhoz
lathaté el jogosultsdggal, amit szerzédésben kell dokumentalni. A hozzaférést az
elektronikus informacids rendszer adatgazdajanak kell engedélyezni.

A Hivatal és szerz6déses partnerei megfelels biztonségi intézkedéseket kételesek
foganatositani annak érdekében, hogy a kicserélt (atadott/4tvett) adatok és dokumentumok
véletlen vagy szdndékos kompromittalédasat megakadalyozzak.

A harmadik félnek a Hivatal elektronikus informaciés rendszereihez térténd hozzaférése
esetében - figyelembe véve a sziikséges hozzaférési tipusokat, az informacié értékét, a
harmadik fél altal alkalmazott biztositékokat, valamint a hozzéférés mélységét - térekedni
kell a kockazatok minimalizalasara.

Azokban az esetekben, amelyekben az informacié feldolgozdsa vagy kezelése kiszervezéssel
torténik, a harmadik féllel kétott szerz6désnek a betartandd biztonségi kovetelményeket is
tartalmaznia kell.

Harmadik fél hozziférése a Hivatal adataihoz és informéaciéihoz, a munkajahoz
elengedhetetlentil sziikséges minimum szintre kell korlitozni. A hozzaférések feltételeit
szerzédésben kell részletezni. A szerz8dés csak a Hivatal jelen 1BSZ-ével 6sszhangban lévé
kévetelményeket tartalmazhat.

A szerz6désnek tartalmaznia kell tovabba a bizalmasségra, a szellemi tulajdonjogokra, a
szerzi jogok atruhdzdsira és minden kdzésen végzett munkalatok védelmére vonatkozé
nem nyilvanos garanciakat is.

A szerz8désben el§ kell irni, hogy a Hivatal informaciés vagyonelemei a szerzédés lejartat
kovet6en keriiljenek vissza a Hivatal birtokdba, a szerzédétt félnél - valamint annak
partnereinél, alvallalkozéinal - pedig keriiljenek megsemmisitésre.

A szerz8déses partnernek a Hivatallal egyeztetnie kell a szamdra nyujtott szolgaltatasokkal
kapcsolatos minden részdéntést.

A szerzGdésben a Hivatal szémadra jogot kell biztositani arra, hogy a mar kdlcséndsen elfogadott
szerz6déses felelGsséget felilvizsgalja, sziikség esetén harmadik féllel fellilvizsgéltassa.

Harmadik fél a Hivatal adatait és az elektronikus informacids rendszereit a hozzaférést
régzit6 szerzGdés és a jelen IBSZ {10. sz. meliéklet — Titoktartdsi Nyilatkozat) mellékletében taladlhaté
titoktartasi nyilatkozat aldirasa el6tt nem ismerheti meg.

9.14.1. A harmadik fél hozzaférési kockazatanak azonositisa

A Hivatalnak fel kell mérnie, és meg kell hatdroznia, hogy mekkora a kockazata annak, ha a
harmadik félnek hozzaférési joga van a Hivatal informacids vagyonahoz.

A kockazatok felmérése a jelen IBSZ (4. sz. meligklet - Kockdzatelemzési és kezelési médszertan}
melléklete szerint térténik. A kockazatkezeléshez, a megfelel§ dvintézkedések kialakitasahoz
és a hozzéférések engedélyezéséhez a hozzaférés igénylésben pontosan meg kell hatarozni a
hozzdférések tipusat és azt, hogy milyen okbél torténik a hozzéférés.

A kockazat meghatarozasért a harmadik féllel kotott szerzdés teljesitésében elsédlegesen
érintett szervezeti egység vezetdje a felels, és a szerz6dés megkdtése el6tt koteles az
informatikai biztonségi felelst bevonni a szerz6déskészités folyamataba.
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9.14.2. A harmadik féllel k6tott szerz8dés biztonsagi kovetelményei

A szerz6désekben, sziikség esetén az alabbiakat kell figyelembe venni:

a) az informatikai biztonsag f§ szabalyait;

b) az informéciés vagyon bizalmassaganak, sértetlenségének és rendelkezésre allasanak
meghatdrozasat, illetve a védelem érdekében meghatdrozott eljarasokat;

¢) az informacidk masolasanak és nyilvanossagra hozataldnak feltételeit;

d) a szolgaltatas elvart szintjének és a szolgaltatasi idészaknak a meghatérozasat;

e) a felek felel6sségének meghatarozasat;

f) a szellemi tulajdon védelmére és masoldsara vonatkozé jogokat és kételezettségeket;
g) a teljesitések ellenGrizhet6ségét, monitorozasat és jelentések készitését;

h) a felmeriil6 problémak kezelését;

i) a hardver- és szoftvertelepitésbél és karbantartasokbél eredé felelésséget;

i) vilagos és egyértelmi jelentéskészitési strukturat és rendszert;

k) a valtozaskezelések egyértelm(i és meghatdarozott folyamatat;

[) ovintézkedések meghatarozasat a kartékony kédok ellen;

m) biztonsagi események kivizsgéldsara és jelentésére vonatkozé intézkedések
meghatdrozasat;
n) az alvallalkozék bevonasara vonatkozé szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harmadik fél aivallalkozét is igénybe vesz, a
szerzédésben pontosan meg kell nevezni az alvéllalkozét, s meg kell hatérozni a rd vonatkozé
hozzéférési jogosultsagokat. A titoktartasi kotelezettség a harmadik fél alvallalkozéjara is
vonatkozik, és a szerz6désnek titoktartasi nyilatkozat részt is kell tartalmaznia.

10. Az elektronikus informacids rendszerek nyilvantartasa

Nyilvantartast kell vezetni az altala mikédtetett valamennyi elektronikus informdcios
rendszerr6l. A nyilvdntartdsnak minden elektronikus informaciés rendszerre nézve a
kovetkezdket kell tartalmaznia:

a) annak alapfeladatait;

b} arendszerek altal biztositandé szolgéltatasokat;

c) az érintett rendszerekhez tartozé licenc szamot;

d) arendszer felett felligyeletet gyakorl6 személy személyazonositd és elérhetSségi adatait;

e) a rendszert szdllitd, fejleszt6 és karbantartd szervezetek azonositd és elérhetdségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté
személyeinek személyazonosito és elérhetéségi adatait.

A nyilvantartast a rendszergazdanak kell vezetnie.
11. Kockazatelemzés és kezelés

Az informdciébiztonsagi kockazatelemzés célja, hogy feltdrja a Hivatal elektronikus
informdciés rendszereire és az azokban kezelt adatokra haté fenyegeté tényezéket,
veszélyforrasokat (fenyegetettség elemzés), vizsgélja az elektronikus informacios rendszer
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gyenge pontjait (sériilékenység vizsgalat), elemezze a veszélyforrasok altal a gyenge
pontokon keresztiil bekovetkezd sikeres tdmadasok bekdvetkezési valdszinliségét és az
altaluk okozott kar nagysagat (kockazatelemzés), valamint kezelje a Hivatal altal el nem
fogadhaté kockazatokat (kockazatkezelés).

A kockazataranyos védelem kialakitaséhoz rendszeres és tervszer(i informatikai
kockdzatkezelésre van sziikség. Annak érdekében, hogy a kockazatkezelési folyamata a
Hivatal szémdra ol kovethets, megismételhets és ellendrizheté legyen, irdsos
kockézatkezelési moddszertanra van sziikség, mely mind a kockazatelemzés, mind a
kockazatkezelés teriiletén lefekteti az alapvet6 végrehajtasi médszereket.

A Hivatal kockazatelemzési és kezelési eljarasrendjét az (4. sz. melléklet - Kockdzatelemzési és kezelési
mddszertan} tartalmazza.

11.1. Kockazatelemzés

A kockdzataranyos védelem kialakitisdhoz rendszeres és tervszer(i informatikai
kockdzatelemzésre van sziikség. A kockazatelemzést a jelen IBSZ {4. sz. melléklet — Kockdzatelemzési
€s kezelési modszertan} mellékletében leirt modszertan alapjan az IBF végzi el.

A kockazatelemzést évente el kell végezni, melynek soran feliil kell vizsgalni az el6z8 évi
kockdzatelemzés eredményét. A kockazatelemzést soron kiviil el kell végezni, hogy ha

a) valtozas éll be az elektronikus informaciés rendszerben vagy annak mikodési
kérnyezetében (beleértve az j fenyegetések és sebezhetGségek megjelenését),

b) olyan kériilmények kévetkeznek be, amelyek befolyasoljik az elektronikus informacids
rendszer biztonségi sllapotat.

A kockazatelemzés eredményét IBF-nek dokumentalnia kell, majd meg kell ismertetnie a
jegyzbvel.

A nem tolerdlhaté kockazatok kezelésére intézkedési tervet kell késziteni, melynek
tartalmaznia kell a kockazat kezelésére javasolt intézkedéseket, felelGs, hataridé és
kéltségvonzat megjel6lésével.

A kockazatkezelési tervet az IBF-nek kell elékészitenie és a jegyz6 hagyja jova.

A kockazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak minésiilnek,
ezért azok megismerésére az IBF, a rendszergazda, a jegyz8, valamint a jegyzé altal irasban
kijelolt személyek jogosultak.

12. Tervezés - Biztonsagtervezési eljarasrend

12.1. Rendszerbiztonsagi terv
El kell késziteni az elektronikus informacids rendszerek rendszerbiztonsagi tervét, mely a
kovetkezéket tartalmazza:

a) az elektronikus informéacids rendszer hatékore, alap feladatai (biztositandé
szolgaltatasait), biztonsagkritikus elemei és alap funkciéi,

b) az elektronikus informécids rendszer és az &ltala kezelt adatok jogszabdly szerinti
biztonsagi osztélya,
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c) az elektronikus informacids rendszer miik6dési kériilményei és mas elektronikus
informdcios rendszerrel valé kapcsolatai.

Az elektronikus informaciés rendszer biztonsigi kovetelményeit a vonatkozd
rendszerdokumentaciéban kell régziteni.
Meg kell hatdrozni a koévetelményeknek megfelel6 aktudlis vagy tervezett védelmi

intézkedéseket és intézkedésbdvitéseket, illetve végre kell hajtani a jogszabaly szerinti
biztonsagi feladatokat.

A rendszerbiztonsagi tervet meg kell ismertetni a Hivatal érintett munkatarsaival illetve a
fejlesztével.

Az elektronikus informacids rendszerek rendszerbiztonsagi tervét kétévente felll kell vizsgalni.

Soron kivil feliil kell vizsgalni a rendszerbiztonsagi terveket az elektronikus informacids
rendszerben vagy annak Uzemeltetési kornyezetében tortént véltozasok, illetve a terv

végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak esetén.

Az elektronikus informacios rendszerek rendszerbiztonsagi tervét az érintettek bevonasaval
az IBF késziti el.

A rendszerbiztonsagi tervek bizalmasnak mindslilnek, ezért azok megismerésére az IBF, a
rendszergazda, a jegyz6, valamint a jegyz$ altal irasban kijel6lt személyek jogosultak.

12.2. Az internet hasznalat és az elektronikus levelezés szabélyai

A Hivatal altal nyujtott internetkapcsolat és elektronikus levelezési szolgéltatas
igénybevételének a kdvetkezbk a szabalyai.

12.2.1. A web bongészés szabalyai

Az Internethez val6 kapcsolddas csak és kizarélag a munkavégzést szolgalja!

Az Internet és az elektronikus levelezés hasznalatanak fébb szabalyai:

s 2

A nem munkavégzést szolgalé halozati savszélesség foglaldsa (pl. nagyméretii dllomanyok
let6ltése), és adatok kiszolgalon torténd taroldsa esetén a felhaszndlé figyelmeztetésben
részesiil. Ismételt el6fordulds esetén az rendszergazda jelentést tesz az IBF-nek, aki eljar az
ugyben a jegyz6 felé.

Tilos az elektronikus informaciés rendszerek biztonsagi bedllitdasainak megviéltoztatésa,
kiiktatasa. Ebbe a kdrbe tartoznak a virusellenérzé és Internet béngészé kontrollok is.

Tilos internetes vagy mas jelleg(i szolgaltatast nyujto kiilsé féllel haldzati kapcsolat kialakitésa.

Tilos az elektronikus informaciés rendszerek hasznalata a Hivatali értékekkel sszhangban
nem 4llé célokra, vagyis pl. szexudlis jelleg(i fajlok fogadasara, kiildésére, fenyegetésre vagy
megfélemlitésre, megkiilonboztetésre, gy(ilolkodésre, fegyverekkel és illegalis drogokkal valé
kereskedésre, erfszakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi
illetve jogellenes tevékenységre.

Az internetrél csak Hivatali célbdl lehet fajlokat letélteni! Tilos fajllet6ité szolgaltatasok
hasznalata. Kiiléndsen tilos jogvédett, illetve illegalis tartalmak, fajlok letoltése, tarolasa!l

Az internetes oldalak elérése monitorozasra és napldzasra keriilhet, a munkaval 6sszefiiggésbe
nem hozhaté oldalak elérhetdségét az informatikai izemeltetés jogosult korlatozni.
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12.2.2. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizarélag tarsasagi munkavégzés céljara biztositott, ezért a felhaszndléknak tilos a Hivatali e-
mail cimiiket nem tdrsaségi minGségben hasznalni (pl.: regisztracid letéltési weboldalakra,
on-line jaték oldalakra, kézosségi oldalakra stb.)!

A Hivatal altal nem tamogatott levelezérendszer (pl.: Gmail, Freemail) hasznélata
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznéléra esé
tarteriilet korlatozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi
figyelmeztetési hatdrok 4tlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi elirasai megegyeznek az egyéb

dekumentumok védelmének elGirasaival.

Elektronikus levél énmagéban nem hasznalhaté kotelezettség villalasara, illetve annak
visszaigazolasara.

A felhaszndlok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak
kezelni, masok postaladait nem latjak.

Zavaro, félreinformald levelek, spam-ek kiildése, jogtalan megrendelések elinditésa tilos, és
eljarast vonhat maga utéan.

Ismeretlen helyrd] szarmazé e-mail-t megnyitni nem szabad, mert maga a levél vagy annak
csatolmanya virus lehet, ezért ezeket olvasatlanul térélini kell.

13. Rendszer és szolgaltatas beszerzés

A Hivatal sajat hatékérében informatikai szolgéltatast, vagy eszkdzoket nem szerez be, és

nem vegez, vagy vegeztet rendszerfejlesztési tevékenységet.

IV. Fizikai védelmi intézkedések

14. Alapelvek

Az elektronikus informaciés rendszer fizikai kdrnyezetének kialakitasa, miikédtetése és

e

hasznélata soran az altaldnos biztonsagi elgirasok szerint kell eljarni, az aldbbiak szerint:

a) az elektronikus informacidés rendszereket fizikailag védett, biztonsagos helyre kell
telepiteni, és a kérnyezetet a berendezések gyartdi altal megadott fizikai feltételek szerint
kell kialakitani, fenntartani;

2 Ide nem értve a jellemzéen kis értékd, kereskedelmi forgalomban kaphatd aitaldban irodai alkalmazasokat,
szoftvereket, vagy azokat a hardver beszerzéseket, amelyek jellemz8en a ténkrement eszkdzék pétlasa, vagy az
eszkdzpark addigiakkal azonos, vagy hasonlé eszkézokkel vald bévitése céljabél torténnek, valamint a javitds,
karbantartas céljara torténd beszerzéseket. Jelen fejezet alkalmazasa szempontjabél nem mindsiil fejlesztésnek
a kereskedelmi forgalomban kaphaté szoftverek beszerzése és frissitése. (Lasd technoldgiai vhr 4. sz. meliéklet
3. 1.4.1. pontja
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b) a kornyezeti fizikai feltételeket (h6mérséklet, paratartalom, aramszolgaltatas stb.)
folyamatosan ellenérizni kell;

c) a megbizhaté m(ikédés biztositasa céljabol a kériilményeknek megfelels legfontosabb
klimatechnikai, épiiletgépészeti, aramellato tartalékberendezésekrél gondoskodni kell.

15. A teriiletek fizikai biztonsagi kbvetelményei

15.1. Fizikai biztonsag védésavja
A védett helyiségeket, illetve teriileteket a fenyegetettség és kockdzat mértéke szerint
biztonsagi zonakba kell besorolni. Héjszer(i, tébblépcsés fizikai védelmet kell kialakitani.

A jelen IBSZ {2.2 Térgyi hatély} pontja ala esd teriileteket az alabbi kategériak egyikébe kell
besorolni:

a) belsé teriilet;

b) védett teriilet;

c) érzékeny teriilet.

Tovabbi védett teriilet kategdriakat az IBF hatarozhat meg.

A Hivatal teriiletére és létesitményeibe t6rténé belépés és benntartézkoddas szabdlyait a
Hivatal erre vonatkozd, belsé rendelkezései tartalmazzak.

15.2. Belsé teriilet

Belsé teriiletnek tekintend6k a Hivatal bejarata utani k6z6s hasznalatu helyiségei és folyoséi.
A belsé terekben infokommunikacios eszk6zok nem telepitheték, a kivételek jévahagyasa az
IBF feladata.

15.3. Védett teriilet

Védett teriilet valamennyi iroda és targyalo helyiség.

A védett teriileteket zarva kell tartani. A védett teriiletek bejarati ajtajaban a kulcsokat nem
szabad a zarban hagyni, illetve ha az ajté nyitva van, a helyiséget nem szabad é&rizetleniil
hagyni.

15.4. Erzékeny teriilet
Erzékeny teriilet a Hivatal elektronikus informéciés rendszereket koncentriltan tartalmazé
helyiségei.

Latogaték belépése az érzékeny teriiletre csak hivatalos célbdl, ellenérzotten és kisérével
torténhet. A latogatdknak a figyelmét fel kell hivni az érvényben 1évé biztonsagi elSirdsokra.

Az érzékeny teriileteken a jogosulatlan belépések kizarasa, a belépések engedélyezése,
figyelése, dokumentdldsa és ellenérzése érdekében belépési naplét kell vezetni.

A belépési naplét a jegyz6i titkarsagon kell tarolni.

Az érzékeny teriiletek elérésére a jegyz6, a rendszergazda és az IBF jogosultak. Minden mas
személy részére csak a jegyz6 engedélyezheti a belépést az érzékeny teriiletekre.
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Az érzékeny teriiletek belépési napléit, valamint a kiosztott jogosultsagokat az IBF-nek havi
rendszerességgel ellendriznie kell.

15.5. Az irod4k, a helyiségek és az eszkdzok védelme

A Hivatalnak az iroddak, a szobak és a szamitégépterem védelmét az aldbbiak szerint kell
szabalyozni:

a) a kulcsokat nem szabad nyilvéanos, idegenek szdmdra is kénnyen hozzaférhetd helyen térolni;

b) a védett és érzékeny helyiségek atlagos kinézetiiek legyenek, ne hivjak fel magukra a
figyelmet, ne legyen rajtuk olyan jelzés, amelybél kideriil a funkcidjuk;

c) a fénymasolé és nyomtaté berendezéseket, a fax késziilékeket védett teriileten beliil kell
elhelyezni;

d) a dokumentumok tarolésa védett teriileten térténjen;
e) azokban az id6szakokban, amikor a helyiségek felligyelet nélkiil maradnak, az ajtokat és
ablakokat zérva kell tartani.

15.6. Munkavégzés biztonsagos kérnyezetben

Az érzékeny teriileteken dolgozé és az ideiglenes jellegli munkét végzé harmadik félre
vonatkozdan el6 kell irni, hogy szamukra a hozzaféréseket csak korldtozott mértékben és
ellenérzés mellett szabad biztositani. A hozzaférések szabélyait el6z6leg az IBF-nek jéva kel
hagynia.

16. Az infokommunikaci6s eszkdzok biztonsaga

Az informdciés vagyon - lopas, veszélyeztetés, egyéb karosodas elleni - védelmének és a
mikédési folyamatok folytonossaganak biztositasa érdekében a Hivatal infokommunikaciés
eszkézeit, azok megfelels fizikai elhelyezésével és kezelésével is biztositani kell.

16.1. Az infokommunikaciés eszkdzék elhelyezése és védeime

Az infokommunikaciés eszkézoket ugy kell elhelyezni, és védelmiiket ugy kell kialakitani,
hogy minimalisra csékkenjenek a kérnyezeti hatasok kdvetkeztében megjelend kockézatok,
és minimalisra csékkenjen az illetéktelen hozzaférések lehetdsége, de a munkavégzés
hatékonysdga ne romoljon.

A védelmi intézkedések biztositsak, hogy a kilénboz8 kérnyezeti hatas miatt keletkezd
meghibasodasok csékkenjenek. Ezért:

a) be kell tartani a tiizvédelmi elirasokat;

b) a Hivatal teriiletére a normal haztartasi vegyi anyagokon, tisztitoszereken til vegyi
anyagot, robbanéanyagot behozni tilos;

c) a monitorokat dgy kell elhelyezni, hogy ki lehessen zarni azok illetéktelen leolvasasat;

d) Kiilénés figyelmet kell forditani az onkormdnyzati ASP rendszert eléré munkaallomasok
elhelyezésére, gondoskodni kell az illetéktelen hozzaférések megakadalyozasardl.
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16.2. Taparamellatas

A kritikus infokommunikaciés eszkozok (kiszolgald, tdzfal, router, switch) mi(ikddését
sziinetmentes dramforrasrdl kell biztositani. Intézkedéseket kell foganatositani, hogy a
kiszolgalék az athidalasi idén beliil szabalyosan leallithatok legyenek.

16.3. A kabelezés biztonsaga

Biztositani kell az elektromos és adatvezetékek megszakadds és a rongalasok elleni
megfelels védelmét.

A haldzati zavarok okozta hibak elkeriiléese érdekében az erfsarami vezetékeket el kell
kiiléniteni a kommunikaciés halozattdl. A kabelstruktira legyen érzéketlen az elektromos
halézati zavarokra.

16.4. ,Ures asztal - iires képernyd" szabaly

Az elektronikus formaban tarolt adatokhoz, informacidkhoz valé illetéktelen hozzaférés
megakaddlyozdsa és azok jogosulatlan eltulajdonitasanak elkeriilése érdekében minden
dolgozénak ismernie és alkalmaznia kell a jelen pontban leirtakat:

a) a monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatds
biztositasara, hogy a képernySk tartalma ne legyen olvashaté az alkalmilag arra haladé
személyek szamadra, és semmiképpen se legyen iathaté az éplileten kiviilr6l (ha monitor
elhelyezéssel nem biztosithato, akkor sdtétité fliggbny hasznalataval);

b) a felhasznalé a munkaallomasat zarolni kételes (a Ctrl +Alt +Del billenty(ik, majd Zarolas),
ha azt drizetleniil hagyja;

c) a zdrolas elfelejtésének esetére jelszovédett, automatikus zarolast kell beallitani, agy,
hogy az maximum 10 perc varakozast kovetSen zdrolja a szamitogépet;

d) a munkafazis végeztével ki kell jelentkezni az alkalmazasokbdl, majd leallitani a
munkaallomast;

e) a felhaszndléknak az infokommunikacids eszkdzdk elhelyezésére szolgald helyiséget
szerint be kell zarniuk, ha a helyiségben senki nem tartézkodik;

f) Ggyfelet irodaban felligyelet nélkil hagyni tilos.
16.5. Feliigyelet aldl kikeriil6 eszk6zék
Szerviz részére eszkozt csak a rendszergazda adhat at. Szervizbe toérténd szallitas esetén a

szerviz altal adott szallitolevelet a rendszergazda 6rzi meg.

Szervizbe torténé szallitaskor vagy garancialis javitds esetén - jegyz6konyv felvétele mellett —
a rendszergazdanak gondoskodnia kell az adatokat tartalmazé adathordozdk térlésérél.

A munkatarsak részére hosszt tavi hasznalatra kiadott nagy érték(i eszkozokrél (pl.: laptop)
a Hivatalnak nyilvantartast kell vezetnie. Ezen eszkdz6ket a munkatarsak korlatozas nélkl ki-
és beszallithatjak.

Minden mas esetben eszkdzt kiszallitani csak a rendszergazda irdsos engedélyével lehet.

A ki- és beszallitasok ellen6rzése a rendszergazda feladata. Infokommunikaciés eszk6zok és
berendezések irdsos engedély nélkiili ki- és beszallitasanak kisérlete esetét jelenteni kell az
IBF-nek a szabalysértést elkdvets személy felettes vezetSjének egyidejli értesitése mellett.
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Az informacidbiztonsagi tudatossag fokozasat célzé oktatasok keretében a felhasznalékat
tajékoztatni kell az ezzel kapcsolatos ellenérzési feladatokrd és jogokrol.

17. Fizikai belépési engedélyek

A Hivatalnak Gssze kell &llitania azon személyek listajat, akik jogosultak a védett és az
érzékeny teriiletekre torténé belépésre.

A listat a jegyz6 hagyja jova.

Az IBF haromhavonta feliilvizsgélja a belépésre jogosult személyek listajat és eltavolitja a
belépésre jogosult személyek listajarsl azokat, akiknek a belépése mar nem indokolt.

V. Logikai védelmi intézkedések

A logikai védelmi intézkedések a technoldgiai vhr alapjan keriiltek kialakitisra.

A jelen IBSZ {2. sz. meliéklet — A Hivatal elektronikus informdciés rendszereinek biztonsdgi osztélyba soroldsa)
melléklete alapjan megéllapithatd, hogy a Hivatalnak nincsen 2-es biztonsagi osztalynal
magasabb elektronikus informaciés rendszere, ezért a jelen fejezetben eldirt kévetelmények
a 2-es biztonsagi osztalyra vonatkoznak.

18. Konfiguraciékezelési eljarasrend

18.1. Alap konfiguracié

A Hivatal valamennyi elektronikus informéciés rendszeréhez elkésziti az alapkonfiguraciot,
amelyet dokumentalt formaban biztonsagos helyen térolni sziikséges.

A dokumentacidnak minimalisan a kévetkezs elemeket kell magaban foglalnia:

a) Hardver elemek;

b) Szoftverek;

c) TelepitSkészletek;

d) Egyes szoftverkomponensek alapkonfiguracidi.

Az egyes elektronikus informéciés rendszerek alapkonfigurdciojdt a rendszergazda
hathavonta feliilvizsgalja, &s a médositasokat stvezeti.

18.2. Elektronikus informaciés rendszerelem leltar

Az elektronikus informaciés rendszerek valamennyi  hardver/szoftver elemérgl a
rendszergazdanak nyilvantartast kell vezetni. A nyilvdntartasnak tartalmaznia kell a kiszolgalok és
munkaallomésok pontos és naprakész hardver konfigurécidjat, az elhelyezkedésiiket, a m(ikéds
alkalmazésok egyedi beallitasait és az értiik felelgs személy nevét.

18.3. A szoftver hasznalat korlitozasai

A Hivatalban kizarélag a jegyzd altal engedélyezett, jogtiszta, a megfelel§ licence-el
rendelkez6 szoftvereket lehet hasznalni.
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Az alkalmazott szoftverekrdl leltart kell vezetni.

Szabad vagy nyilt forraskédu szoftverek haszndlatbavételét a jegyz8 engedélyezi. Ezen
szoftvereket haszndlatba vétel el6tt biztonsagos kériilmények kdzott tesztelni kell.

A masolatok és szétosztasok ellenbrzése érdekében a telepitékészleteket és a licenceket
tartalmazé dokumentumokat pancélszekrényben kell tarolni és a hozzaféréseket ellendrizni
kell.

A szerzdi jogokkal védett szellemi termékek felhasznaldsat nyomon kell kévetni.
18.4. A felhasznalé altal telepitett szoftverek

A felhaszndlok semmilyen alkalmazast nem telepithetnek a munkadllomasaikra. A
rendszerprogramok, illetve a felhasznaléi alkalmazasok telepitését a kiszolgalékra és
munkadllomasokra csak a rendszergazda végezheti el.

A felhasznalék munkaallomasain telepitett alkalmazdsok megfelel6ségét az IBF
szuroprébaszerien ellenérzi.

19. Elektronikus informéaciés rendszerek {igymenet folytonossaganak
tervezése

A Hivatal elektronikus informacios rendszereinek folyamatos mikédésének biztositasa
érdekében, valamint a katasztrofa-helyzetek bekovetkezte sordn a jelen fejezetben foglaltak
szerint kell eljarni.

Az dnkormanyzati ASP rendszer altal nyujtott szolgaltatasok lizletmenet-folytonosségénak a
biztositasa a mikodtetd feladata.

19.1. Ugymenet folytonossagra vonatkozé eljirasrend

Az IBF-nek az érintett teriiletek bevonasaval ki kell dolgoznia és jova kell hagyatnia az
elektronikus informaciés rendszerekre vonatkozé (igymenet-folytonossagi tervet
(tovabbiakban: UFT).

A folyamatos miikodés tervezésére vonatkozé tevékenységeket éssze kell hangolni a
biztonsagi események és vészhelyzeti/katasztréfa helyzetek kezelésével.

A tervezés sordan meg kell hatdrozni a Hivatal altal biztositandd szolgéltatasokat és
alapfunkcidkat, valamint az ezekhez kapcsol6dd és a Hivatal részérél elvart vészhelyzeti
kovetelményeket.

Meg kell hatdrozni az elektronikus informacios rendszer kiesése esetére a helyredllitasi
feladatokat, a helyreallitasi prioritasokat és azok mértékét.

Ki kell jel6Ini a vészhelyzeti szerepkdréket, felelGsségeket, a kapcsolattartd személyeket.

Az ligymenet-folytonossagot ugy kell kialakitani, hogy az biztositsa a Hivatal &ltal elézetesen
definidlt alapszolgdltatasok fenntartasat, még az elektronikus informéaciéds rendszer
6sszeomldsa, kompromittaléddsa vagy hibdja ellenére is.

Ki kell dolgozni a végleges, teljes elektronikus informaciés rendszer helyredllitdsdnak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi
védelmeket.
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19.1.1. Az UFT feliilvizsgalata

Az Ugymenet-folytonosségi tervet évente feliil kell vizsgalIni.
Az Ugymenet-folytonossa’gi tervet soron kiviil feltl kell vizsgélni
a) az elektronikus informaciés rendszer vagy a mUkédtetési kdrnyezet jelentds valtozasa,

b) az ligymenet-folytonossagi terv megvalositdsa, végrehajtésa vagy tesztelése soran
felmertilé problémak esetén.

Az Ugymenet-folytonossa’gi terv véltozasairél képzés formajaban tajékoztatni kell az
Uzletmenet-folytonossagi terv valtozasairél a folyamatos miikodés szempontjabdl
kulcsfontossagu, névvel vagy szerepkorrel azonositott személyeket és szervezeti egységeket.

19.1.2. Az UFT kezelése

Az Ugymenet-folytonosségi terv jovahagyott példényanak pancélszekrényben torténé
Grzésérél a rendszergazda gondoskodik.

Az Ugymenet-folytonosségi terv bizalmas dokumentumnak tekinthetd, ezért csak az abban
megjeldlt személyek széméra hozzaférhets, illetékteleneknek nem adhatjak tovabb.

19.2. Az elektronikus informaciés rendszer mentései

Az elektronikus informéciés rendszerek és az azokban kezelt adatok az adatgazdék és a jog-
szabalyok &ltal elvart, megfelels rendelkezésre allasinak biztositasa érdekében mentési
eljaras-rendet kell kidolgozni a kévetkezék figyelembevételével:

Rendszeres mentéseket kell késziteni a legaldbb 2-es biztonsagi osztalyba sorolt elektronikus
informacids rendszerekrél és az azokban kezelt adatokrdl. A mentések soran a kévetkezé
adat-fajtdk mentését kell biztositani:

a) felhaszndléi szintii adatok (iigyviteli adatok)
b) rendszerszint(i informaciok
c) a rendszerrel kapcsolatos dokumentaciok.

Biztositani kell a hattérkérnyezetet, annak érdekében, hogy a lényeges adatok és szoftverek
esetleges adathordozé hiba, az elektronikus informacids rendszerek 6sszeomlasa vagy meg-
semmisiilése esetén visszaallithatéak legyenek. A mentési eljdrasrendet ugy kell kialakitani,
hogy az egyrészt megfelelien az Uzembiztonsagi elvarasoknak, masrészt minél
biztonsagosabb védelmet nyujtson az esetlegesen eléforduld hibak ellen. Az alkalmazisok
fizikai védelme érdekében, gondoskodni kell arrdl, hogy a telepité allomanyok ne
kdrosodjanak, ezért az eredeti példanyukrdl biztonsdgi masolatot kell késziteni. Az eredeti
példanyokat a masolatoktél fizikailag elkiilénitve, biztonsagos helyen elzérva kell t3-rolni. Az
eredeti hordozokrél készitett masolatokat kell a napi tevékenység soran hasznalni. Az
olvasési biztonsidg fenntartisa érdekében az eredeti adathordozékrél rendszeres
id6kdzonként frissité mentést kell késziteni.

A rendszerek 466/2017. (XI. 28.) Korm. rendeletnek megfelel§ adattrezorban valé
archivaldsa a Kormanyzati Felhd UzemeltetSje (a rendszer mindenkori adatkezel&je) 3ltal
torténik.
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19.3. Az elektronikus informacids rendszer helyreéllitdsa és Gjrainditdsa

Az ligymenet-folytonossag tervezése soran ki kell dolgozni az elektronikus informacios
rendszerek helyreallitasi terveit, melyek a katasztréfahelyzetek kezelésére vonatkozéan a
kévetkezéket kell tartalmaznia:

a) katasztréfat kovetd helyredllitando céléllapot;

b) a katasztréfa események definicidja;

c) a katasztréfa tényét eldontd, a folyamat inicializalasaért felel6s személyt, személyeket;
d) a helyreallitasi terv hatdkore;

e) a megel6zés érdekében végzett tevékenységeket;

f) felkésziilés a katasztréfa elharitasara;

g) katasztréfa esetén végrehajtandé tevékenységek;

h) elektronikus informacids rendszerek vészledllitasanak és Gjrainditasanak folyamatat leird
dokumentumot;

i) a helyredllitasi terv tesztelése, karbantartasa.

Az elektronikus informdciés rendszerekre vonatkozd helyredllitdsi tervek elkészitésérdl,
tesztelésérél és folyamatos karbantartasarél a rendszergazda gondoskodik. A terv készitési
tevékenységeket az IBF-nek informacidbiztonsagi szempontbdl tamogatnia és rendszeresen
ellendriznie kell.

A terveket minden olyan esetben aktualizalni kell, amikor jelentGsen megvaltozik az
infokommunikacids infrastruktura (pl.: 4j elektronikus informaciés rendszer bevezetése, j
nagyteljesitmény(i hardverelemek valtozasa).

A rendszergazdanak - mindezeken tul - gondoskodnia kell az elektronikus informacids
rendszer helyreallitasahoz sziikséges mentések meglétérdl, elérhetéségérdi.

19.4. Rendszer karbantartasi eljarasrend

Az elektronikus informacios rendszerek karbantartdsdra vonatkozéan a jelen fejezetben
leirtak az irdanyadok.

Az dnkormanyzati ASP rendszer szakrendszereinek rendszeres karbantartasa a miikodtetd
feladata.

19.4.1. Rendszeres karbantartas

A folyamatos miikodés érdekében a Hivatal elektronikus informacids rendszereit a gyarto
ajanlasa alapjan rendszeresen karban kell tartani. A karbantartasok (itemezése, végrehajtasa
és az ellenGrzés megszervezése a rendszergazda feladata.

19.4.2. A karbantartasok engedélyezése

A tervezett karbantartasokat dokumentalt formaban a jegyz6 engedélyezi. Amennyiben ez
az elektronikus informacids rendszerek ledllitasaval jar, akkor a felhasznaldkat a karbantartas
megkezdése el6tt legalabb 1 héttel értesiteni sziikséges.
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19.4.3. A karbantartasok dokumentilasa, nyilvantartasa

Az elvégzett munkakat jegyz6kdnyvezni kell, valamint a karbantartas tényét karbantartasi
nyilvantartasban kell dokumentalni, illetve nyilvdntartani. A nyilvantartisba a kdvetkezd
adatokat kell minimalisan régziteni:

a) az elvégzett karbantartas megnevezése,

b) az érintett eszk6zok, szoftverek, elektronikus informacids rendszerek,
c) a karbantartas engedélyezgje,

d) a karbantartas elvégzéje,

e) a karbantartés datuma,

f) leallasi id6 (ha volt ilyen).

A jegyz6konyveket csatolni kell a karbantartasi nyilvantartashoz.

19.4.4. A karbantartasok iitemezése

Eves karbantartasi tervet kell késziteni, melyben meg kell tervezni a karbantartdsok Gtemezését.
Aterv elkészitése a rendszergazda, a terv jovéhagyasa a jegyz6 feladata.

19.4.5. Kiszallitas

Amennyiben az adatot tartalmazé adathordozé kiszallitésa valik szlikségessé, akkor az 20.2 Az
infokommunikdcios eszkézik biztonsdgos djrahasznositdsa vagy mdsok rendelkezésére bocsdtdsa) fejezetben
leirtak szerint kell eljarni. A kiszallitast a rendszergazda engedélyezi.

19.4.6. A karbantartds ellenérzése

Az elvégzett karbantartis utan az eszkéz fajtajatdl fiigg6en funkcionalis és biztonsagi
teszteket kell végezni, melynek eredményét régziteni kell a karbantartasi nyilvantartasban.
Sikertelen teszt esetén az eszkéz nem helyezhetd djra éles lizembe.

19.4.7. Karbantarték
Abban az esetben, ha sajat erébél a karbantartas nem végezhet§ el, akkor a rendszergazda
kezdeményezi a jegyz6nél kiilss fél (alvallalkoz6) megbizésit.

Karbantartasi tevékenységet csak olyan kiils6 fél végezhet, aki érvényes szerzédéssel
rendelkezik, a titoktartasi nyilatkozatot aldirta és dokumentalt formsban megismerte a
Hivatal vonatkoz6 informéciébiztonsagi elirasait.

A karbantartast végzé kiilsé felekrdl nyilvantartast kell vezetni, melynek minimélisan a
kévetkezgket tartalmaznia:

a) szervezet megnevezése,

b) szerz6désszam,

c) szerz6dés id&tartama,

d) szerz6déses kapcsolattarté neve, elérhetdsége,
e) karbantartés végzék neve, elérhetGsége,

f) szerz6dés targya, hatalya (mely rendszerelemre terjed ki).
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KiilsGs szerz6d6 fél munkavégzése esetén a rendszergazdanak ki kell jel6lnie azokat a
személyeket, akiknek folyamatos feliigyeletet kell biztositani a karbantartas soran.

A kiilsé féllel k6tott szerz6débe kell foglalni, hogy a karbantartast felligyel6k jogosultak kérni
a karbantartast végz6 személy személyazonossaganak igazolasat, illetve hogy a karbantartast
végz6 személynek kételessége a felszélitasra a sziikséges iratokat bemutatni.

20. Adathordoz6k védelmére vonatkozé eljarasrend

Az adathordozdék védelmére a kévetkezé elBirasok vonatkoznak.

20.1. Hozzéférés az adathordozékhoz, adathordozék hasznalata

A Hivatalban csak a Hivatal tulajdonaban 1évé, regisztralt adathordozot iehet hasznalni.
Adathordozo igényiését a rendszergazdahoz kell benyujtania a szervezeti egység
vezetGjének.

Az eszkozhasznalatot, a Hivatal elektronikus informacids rendszereihez térténd
csatlakoztatasa utan, a Hivatal minden elG6zetes értesités nélkiil figyelheti, monitorozhatja.

Otthoni munkavégzés és barmilyen mas célbél barmilyen adatot floppyn, CD-n, elektronikus
levélben vagy egyéb mas modon (Pl.: Pen drive) a Hivatal informatikai infrastrukturajabdl
kijuttatni csak az Adatgazda irasos engedélyével szabad. Az adatok kivitelét az Adatgazdanak
vagy a szervezeti egység vezetGjének kell engedélyeznie, minden esetben irasos formaban.

A Hivatal az adathordozok hasznalatat informacidbiztonsagi megfontolasbdl utasitassal,
hardver, illetve szoftver uton korlatozhatja.

20.2. Az infokommunikaciés eszkdzok biztonsagos Ujrahasznositdsa vagy masok
rendelkezésére bocsatasa

Az infokommunikacids eszkézék tjrahasznositasa vagy masok rendelkezésre bocsatasa el6tt
minden esetben gondoskodni kell arrél, hogy az infokommunikacios eszk6ézokon tarolt
informaciok visszaallithatatlanul eltavolitasra keriiljenek. Ennek érdekében

a) a rajtuk tarolt adatokat térélni kell;
b) a torlést az adattarolén lévé adatok gazdajanak jova kell hagynia;

¢) garancialis eszkdzok esetén, ha az eszkoz hibaja miatt az adatok térlésére nincs méd, az
IBF dont az eszkoz cserére torténd kiadhatosagardl, vagy megsemmisitésérdl.

Az adatok megfelel6 modon térténd eltdvolitdsdért az adatgazda a felel6s. Az adatok
eltavolitasat a rendszergazda végzi. Az adatok eltavolitasat jegyzGkényvezni kell.

20.3. Az infokommunikaciés eszkozok Hivatalon kiviili biztonséga

A Hivatal terliletén kiviili infokommunikaciés eszkdz6k hasznélatat a legsziikségesebb
mértéklre kell korlatozni. Kizardlag a Hivatal tulajdondt képez6 hordozhato
infokommunikdcids eszkéz haszndlata engedélyezhetd.
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20.3.1. A hordozhaté infokommunikaciés eszkézék védelme

A hordozhaté infokommunikacids eszkdzék hasznalata sordn a munkaalloméasokra vonatkozo
elGirasokon kiviil az alabbi védelmi szabalyokat kell betartani:

a) mechanikai és hasznalati sériilések elkeriilése érdekében kévetni kell a géphez kapott
hasznalati dtmutatét;

b) cserélhetd kartydk behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell
kovetni;

c) a mobilitas és a kis méret miatt a mobil infokommunikéciés eszkdz6k fokozottan vannak
kitéve lopasveszélynek, emiatt nem szabad &rizetleniil hagyni autéban, széllodai szobaban;

d) a mobil infokommunikaciés eszkézsk ellopasa esetén:
i. az ellopas tényét a lehetd leggyorsabban jelenteni kell az IBF-nek;
ii. értesiteni kell a rendérséget;

iii. értesiteni kell a szalloda vezetését, ha az eszkodzt a szdllodai szobabdl vagy a szalloda
teriiletén &ll6 kocsibol loptak el;

iv. valamennyi rendérségi jelentést meg kell 8rizni és a jegyz6 részére 4t kell adni.

Az Onkorményzati ASP rendszerhez hozzaférést biztosité E-személyi kezelésénél kiilénss
figyelmet kell forditani a fentiek alkalmazisara.

20.3.2. Infokommunikaciés eszkoz elvesztése

Barmely infokommunikécids eszkdz eltiinését a leheté leggyorsabban jelenteni kell a
munkahelyi vezetének és az IBF-nek, valamint tajékoztatni kell Sket arrél, hogy az eszkoz
tartalmaz-e barminem( érzékeny informaciét. (Elézetesen széban, majd ahogyan lehetGség
adodik erre, irdsban is megerdGsitve.)

21. Azonositasi és hitelesitési eljarasrend

Az 6nkorményzati ASP rendszer altal nyujtott szolgaltatdsok azonositasinak és
hitelesitésének a médjat (hitelesités mddja, alkalmazott eszkézk, jelszéhazirend,
fidkzarolas, munkamenetek kezelése) a miikodtets hatarozza meg.

21.1. Azonositas és hitelesités (szervezeten beliili felhasznalék)

Valamennyi elektronikus informaciés rendszernek egyedileg kell azonositania és hitelesitenie
a Hivatal valamennyi felhaszn4ldjat és a felhasznalék altal végzett tevékenységeket.

Ennek érdekében egyénre sz616 felhasznalsi azonositkat kell képezni, a csoportos
azonosit6k hasznalata nem engedélyezett.

21.2. Azonositoé kezelés

Az elektronikus informacids rendszerekhez térténd hozzéférést biztosité azonositékat a
rendszergazda hozza létre. Az azonositék ismételt felhasznélasa tilos.

45 nap inaktivitas utan az azonositékat a rendszergazdanak le kell tiltania.

A fentiek havi rendszerességgel térténg végrehajtasa az rendszergazdak feladata.
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Az dnkormanyzati ASP szakrendszereihez torténd csatlakozas tobbtényezés hitelesitéssel
torténik. A felhasznalénak rendelkeznie kell E-személyi-vel, valamint kartyaolvaséval.

Az E-személyihez csak a hozza tartozé PIN kdd megadasaval lehet hozzaférni. A PIN kéd
megaddsa utan. A sikeres azonositast és hitelesitést kévetSen az ASP rendszer az egyes
szakrendszerekhez torténdé hozzaférés soran tovabbi azonosité adatokat (felhasznaléi név,
jelszd) kérhet.

21.3. A hitelesitésre szolgalé eszk6zok kezelése

A jelszavak a felhasznalé szamitégépes szolgaltatasokhoz valé hozzaférési jogosultsaganak
hitelesitésére szolgdlnak. A jelszOkezelé rendszernek hatékonyan és interaktivan kell
biztositania a megfelels szinvonall jelszavak hasznalatat.

A Hivatal jelszdkezel6 rendszere:

a) tegye lehet6vé a felhasznalok szamara jelszavuk kivalasztasat és megvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltoztatasat az elsé bejelentkezéskor;
c) kényszeritse ki a megfeleld mindségl jelszavak hasznalatat;

d) kényszeritse ki a jelszovaltoztatast;

e) tiltsa meg a korabban hasznilt jelszavak ismételt felhasznélasat;

f) beiraskor ne jelenitse meg a jelszavakat a képernyén;

g) a jelszo allomanyokat rejtjelezve tarolja;

h) valtoztassa meg a szillité alapértelmezett jelszavat a szoftver installdlasa utan.
Jelszégondozasi folyamattal kell a jelszavak kiosztasat ellenérizni, tgy, hogy:

a) sziikség esetén a felhasznaldk kotelezhetSk arra, hogy nyilatkozatban vailaljék a szdmukra
kiadott, vagy altaluk képzett jelszavaik titokban tartasat;

b) biztositani, hogy a kezdeti jelszavak is biztonsagos korilmények kdzétt keriiljenek a
felhasznaldéknak atadasra.

A felhasznaldi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelszé legalabb nyolc karakter hosszu legyen, és - ahol m(iszakilag az megvaldsithaté -
torekedni kell arra, hogy tartalmazzon a kisbet(ikdn kiviil nagybet(it és szamot vagy speciélis
karaktert is;

b) a jelszavakat 60 naponta meg kell valtoztatni;
c) a jelszavakat két napon beliil nem szabad megvaltoztatni;
d) az el8z6 jelszavak Gjra hasznalatat keriilni kell;

e) zérolas esetén el6re beallitott id6tartam eltelte utan engedélyezze vissza a felhasznaléi fiokot.
21.4. A felhasznalé felel&sségi kore a jelszé haszndlat sordn

A Hivatal elektronikus informaciés rendszereiben a jelszavak hasznalatanak és képzésének
részletes szabdlyai a kovetkezGk:

a) a felhasznalo a jelszavat koteles titokban tartani;
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b) a jelszészabélyok betartasa minden felhasznalénak jol felfogott érdeke. A felhasznald
felelSssége, ha jelszavénak megismerése révén valaki a nevében visszaélést kdvet el az
elektronikus informacids rendszerben;

c) a felhasznaléi jelszét TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelszé illetéktelen kézbe jutott, azonnal meg kell
véltoztatni és értesiteni kell az IBF-et;

e) nem tehet§ a jelsz6 egy automatikus bejelentkezési folyamat részévé, pl. makréra, vagy
funkcio billentydire;

f) a jelsz6 minél komplexebb, annal kisebb a valdszinlisége, hogy neviinkben visszaélést
kévetnek el. Ennek érdekében az alabbi szempontokat kell betartani:

g) kénnyen megjegyezhet§, és nehezen kitaldlhaté legyen;

h) semmi olyasmin ne alapuljon, aminek alapjan valaki kitaldlhatja, ilyenek a nevek,
telefonszamok, sziiletési ddtumok, stb.;

i} ne legyen a gépnévre vagy a felhaszniléi névre utalo;
j) ne legyen sorozat.
Kilonds figyelmet kell forditani az E-szemelyihez tartozd PIN kdd titokban tartaséra, mivel az

E-személyi-vel mindsitett elektronikus aldiras hozhaté létre, mely teljes bizonyité ereji
maganokiratnak megfelelé joghatassal bir.

A fenti szabalyok az elektronikus informaciés rendszerek altal technikailag kikényszerithetd
részét a rendszergazdanak kell beallitani.

A felhaszndlé felel§ssége, ha jeiszavénak neki felréhatd mulasztsa miatti megismerése
révén valaki a nevében visszaélést kévet el az elektronikus informaciés rendszerben.

21.5. Azonositoé kezelés

Az elektronikus informaciés rendszerekhez térténé hozzaférést biztosité azonositékat a
rendszergazda hozza létre. Az azonositdk ismételt felhasznéldsa tilos. 2 hénap inaktivitas
utdn az azonositokat a rendszergazdanak le kell tiltania.

21.6. A hitelesitésre szolg4l6 eszkdz visszacsatolisa

Az illetéktelen hozziférések elkeriilése érdekében olyan hitelesitési mddszereket kell
alkalmazni, amely a sikertelen bejelentkezési kisérletekrdl nem ad vissza semmilyen olyan
érdemi informaciét, amelyet egy tdmadé ki tud haszniini és illetéktelendl hozza tud férni a
Hivatal elektronikus informéciés rendszereihez.

21.7. Azonositas és hitelesités (szervezeten kiviili felhasznalék)

Az elektronikus informacids rendszernek egyedileg kell azonositania és hitelesitenie az
érintett szervezeten kiviili felhasznalékat, illetve a tevékenységiiket.

21.8. Hitelesités szolgaltaték tanusitvanyanak elfogadasa

A Hivatal elektronikus informaciés rendszereihez az Internet iranydbdl csak szabvanyos,
kriptografiai mddszerrel azonositott és hitelesitett felhasznald, titkositott halézati
kapcsolaton keresztiil lehet hozzéiférni.
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A nem a hivatal allomanyaban lév felhaszndld kiilsé hozzdférése esetén a haldzati
kommunikacié titkositdsdhoz csak a Nemzeti Média- és Hirkdzlési Hatdsag elektronikus
aldirassal kapcsolatos nyilvantartdsdban szerepl§ hitelesités szolgaltatok altal kibocsatott
tanusitvanyokat lehet felhasznalni.

22. Hozzéférés ellendrzési eljarasrend

T ]

kovetkez6 alapelvek alkalmazasaval:

a) Minden felhasznalé csak a feladatelldtdséhoz sziikséges, minimalis jogosultsagot kapja meg.
b) A felhasznalék a munkaallomésukon nem rendelkezhetnek rendszergazda jogokkal.

c) A rendszergazda a rendszerek adminisztralasahoz hasznalt adminisztratori azonositéjat a
-napi munkavégzése sordn-nem hasznalhatja. A-napi - munkavégzéshez normal felhasznaléi
jogu azonositot kell hasznalnia.

d) Az 6nkormanyzati ASP szakrendszerekhez térténé hozzaféréseket a miikodtets altal
megfogalmazott eljarasrend alapjan kell kezelni.

22.1. Felhasznaléi fiokok kezelése

A felhasznalok csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.

A jogosultsagok és a hozzaférés menedzselésekor az aldbbi alapelveket kell figyelembe
venni:

a) A meghatarozott jogosultsagok alkalmazasaval minimalizalhat6 legyen a rosszindulatu
vagy egyéb jogosulatlan hozzaférés kockazata.

b) Az elektronikus informaciés rendszerrel kapcsolatba keriil6 személyeknek a munkajuk
ellatasdhoz sziikséges minimdlis jogosultsagokat kell biztositani, a munkavégzésiik
id6tartamara.

¢) Az azonos tevékenységet ellato felhasznalok jogosultsagai szerepkérdk szintjén legyenek
kialakitva, és a felhasznaldk a kialakitott szerepkdrokbe keriiljenek besorolasra.

d) Az 6sszeférhetetlenségi szabélyokat figyelembe kell venni.

e) Az elektronikus informécids rendszerben alkalmazott hozzaférési jogosultsagokat
adminisztralni kell.

f) Toérekedni kell arra, hogy a jogosultsagok automatizalt médon keriiljenek nyilvantartasba,
sziikség esetén, papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informécios rendszerhez, csak a megfelelé adminisztralast
kévet6en lehet felhaszndloi jogosultsagot adni, médositani, és felfiiggeszteni, illetve
visszavonni.

h) Az éles elektronikus informacids rendszerekben a fejleszték hozzaférési jogosultsagokkal
nem rendelkezhetnek.

A felhaszndlék nyilvantartasba vételi szabalyainak és a kévetendé eljarasrend kidolgozdsakor
a kovetkezéket kell figyelembe venni:

a) A felhasznal6i tevékenység ellendrizhetGsége és nyomon kévethetésége érdekében a
felhaszndlék elektronikus informaciés rendszerekben torténé azonositasiara egyedi
felhasznalé azonositékat kell alkalmazni.
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b) A csoportos felhasznalé azonositék hasznalatit tiltani kell.

c) A felhaszndléi hozzaférési jogosultsagokat a szervezeti egység vezet§je hatarozza meg. A
jogosultsdg meghatarozasa soran figyelembe kell venni:

i. a felhasznalé munkakorét és az azzal kapcsolatos feladatait;

ii. @ munkakéri feladatok végrehajtasihoz minimalisan szitkséges jogosultsagok elvét;
iii. a felhasznald jogviszonyat;

iv. a felhasznalé munkahelyét.

d) A jogosultsag igénylését tartalmazé dokumentumnak tartalmaznia kell: i.

a felhasznalé nevét, munkakorét, szervezeti egységét és munkahelyét;

ii. annak megjeldlését, hogy milyen szolgéltatasokhoz torténik a jogosultsagigénylés;

iii. azt, hogy az érintett szolgaltatisok tekintetében milyen szerepkar, vagy hozzaférési jogok
(olvasds, bevitel/bévités, torlés, médositas, teljes) igénylése torténik;

iv. annak megjel6lését, hogy az érintett szolgaltatasok és jogosultsagok igénylése milyen
adatkdérre vonatkozdan torténik;

v. a munkahelyi vezetd alairasat.

e) A jogosultsagigénylési lapot az igényelt és a bedllitott jogosultsagok egyeztetése céljabdl a
Hivatal titkarsaga térolja.

f) A kiosztott felhasznaléi jogosultsagokat az IBF haromhavonta feliilvizsgalja.
22.2. Kiemelt jogosultsagok kezelése
A felhasznaldi jogosultsagok kiadasi folyamatandl szigordbban kell kezelni a kiemelt jogokat

biztosité adminisztratori jogok megadasat.

Az elektronikus informéaciés rendszereknél a jogosultségok kiaddsanak engedélyezési eljarasa
soran az alabbiakat kell figyelembe venni:

a) pontosan meg kell hatarozni azokat a rendszerelemeket, - pl. operaciés rendszereket,
adatbdzis kezelS rendszert, valamint az alkalmazasokat - és az alkalmazotti kategoriat,
amelyhez az adminisztrétori jogosultsagokat kell hozza rendelni;

b) az adminisztratori jogosultségokat a , feltétleniil szlikséges” és az ,,eseményenkénti”
hasznalat elve alapjan kell kiadni;

¢) az adminisztrétori jogot kizarélag a jegyz6 engedélyezheti irasban.

Az lizemeltet6k csak az elektronikus informacids rendszer, illetve alkalmazas
lizemeltetéséhez sziikséges informdcidkhoz férhetnek hozza, a résziikre biztositott
adminisztratori jogosultsdg birtokdban csak a felhasznald kiilon engedélyével és
jelenlétében, kifejezetten a hiba elharitasa érdekében vagy a felhasznaldi igény kielégitése
érdekében férhetnek hozz4 a felhasznalok altal kezelt informacidkhoz.

A rendszergazda nem kiildhet levelet mas felhasznalé nevében.
22.3. Hozzéférési jogok igénylésének eljarasrendje

Az 0j hozzaférési jogok igénylését, a jogosultsagok mddositasat és a jogosultsagok
visszavonasat a jelen fejezetben leirtak szerint kell elvégezni.
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22.3.1. ASP szakrendszerek hozzaférése
Az ASP szakrendszerekhez torténd hozzaférés feltétele, hogy a felhasznalé rendelkezzen E-
személyivel, melyet az okmanyiroddkban és a kormanyablakokban igényelhet.

ASP szakrendszerekhez torténé hozzaférések esetében az Uj felhaszndld létrehozasat az
6nkormanyzati ASP adminisztratornak kell jelezni az igényelt szakrendszer és a szakrendszeri
szerepkor megadasaval, aki a sziikséges hozzaférés birtokaban létrehozza a felhasznalot az
ASP rendszerben, illetve hozzarendeli a szakrendszeri szerepkdrokhéz.

Beallitand6 jogosultsagi elemek:

a) Szakrendszerekhez valé hozzéférés:

i) Mely szakrendszerekhez vagy keretrendszeri modulokhoz férhet hozza a felhasznalé.
b) Szerepkorok szakrendszerenként:

i) Osszehangolt szerepkér-megnevezések (cél a j6 attekinthetdség)

ii) Ugyanannak a felhasznélénak tobb szerepkére is lehet (ez elsésorban a kisebb
6nkormanyzatok esetén gyakori)

c) Iktatdhelyekhez (iktatdsi savokhoz) valé hozzéaférés:

i) A felhasznald csak a megadott iktatdhelyek iratainak kiséréadatait tekintheti meg.

d) Szervezeti egységekre vonatkozd vezetdi jogosultsagok:

i) Az iratokba vaio betekintési jog az el6adén kiviil az el6adé mindenkori vezetdjét is megilleti.
e) Helyettesitési jogosultsagok:

i) Szabadsagolasok kezelése, munkahelyi vezeté és titkarnd kapcsolata, kézeli munkatarsak
feladatmegosztasa

ii) A médosité miiveletek automatikus naplézasakor a helyettesité kiléte is tarolédik.

Az ASP szakrendszerek esetében az 6nkormanyzati ASP adminisztrator nyilvantartast vezet
jogosultsagokrol.
A nyilvantartas a kévetkezé elemeket tartalmazza:

a) szakrendszer megnevezése;

b) felhasznalé neve, beosztésa;

c) szerepkdr megnevezése (esetleg tobblet jogosultsagok);
d) jogosultsag beallitasanak datuma.

A kilép6 felhasznaldkrdl a személyligyi ligyintézének értesitenie kell az dnkorményzati ASP
adminisztratort, aki visszavonja a kilépé felhasznald jogosultsagait.

A kiosztott jogosultsagokat az 6nkormanyzati ASP adminisztrator évente feliilvizsgélja és - az
adatgazdakkal egyeztetve - a nem sziikséges jogosultsagokat visszavonja.

22.3.2. Hivatali rendszerek hozzaférése
22.3.3. Uj hozzaférési jog igénylése
Az igényl6 a hozzaférési jogok igénylését a jelen IBSZ {5. sz. meliéklet — Jogosultségigénylési Grlap}

mellékletében taldlhatd Grlap kitSltésével kezdeményezi. Hozzaférési jogot az igényelhet,
akinek a feladatellatdsahoz az sziikséges.
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Az drlapon meg kell jelélni az igényelt jogosultsag szintjét, azt az idGszakot, amelyre a
jogosultsagot biztositani kell, illetve a jogosultsagigénylés indoklasat.

A kitoltott dGrlapot ald kell irattatni a munkahelyi vezetével, aki igazolja, hogy a
feladatelldtashoz sziikséges a jogosultsag biztositasa.

Az (irlapot ezutdn meg kell kiildeni az adatgazda részére, aki jévahagyja a jogosultsagigénylést,

A jovahagyott jogosultsagigénylési (irlapot ezutan el kell kiildeni rendszergazda részére, aki
intézkedik a jogosultsag kiadasarol.
A feldolgozas elss |épése: A rendszergazda régziti az igényt a jelen IBSZ {6. sz. melléklet —

¢ 7

Hozzdférések nyilvdntartdsa irlap} mellékletében taldlhatd trlapon.

A feldolgozds mdsodik lépése: a rendszergazda az igényelt bedllitdsokkal létrehozott
felhasznaléi fiokrél telefonon vagy személyesen értesiti az igénylét, és megadja a belépéshez
haszndlatos felhasznaléi nevet, és az elsg belépést lehetbvé tevd kezdeti jelsz6t és sziikség
esetén egyéb fontos adatokat.

A feldolgozds harmadik lépése: a kért feladatok elvégzésének bizonylatolasa érdekében a
rendszergazda aldirja a kitélt6tt jelen IBSZ 5. sz. meliéklet ~ Jogosultsdgigénylési drlap} mellékletét,
valamint e-mail-en tajékoztatja az igénylét és a jovéhagyot a jogosultsdgok megadasardl és a
felhasznaldi névrél.

Az aldirt Grlapok ezek utan a Hivatal Titkarsagan keriilnek taroldsra visszakereshet6 formaban.

Az IBF az emlitett adatlapok meglétét és a tényleges jogosultsdg kiadasit barmikor
ellenérizheti, és véleményét irasba foglalhatja, amelyet az Hivatal a jogosultsagi rendjének
folyamatos javitasara hasznal fel.

22.3.4. Hozzaférési jog médositasa

A munkahelyi vezet6 a dolgozé megvaltozott feladatkérének, illetve munkakérének
elldtdsdhoz sziikséges jogosultsig mddositasahoz kitdlti a jelen IBSZ {5. sz. melléklet -
Jogosultsdgigénylési drlap} mellékletét.

Az eljarasrend megegyezik az 22.3.3 Uj hozzdférési jog igénylése} fejezetben leirtakkal annyi
kiegészitéssel, hogy amennyiben szervezeti egység valtas torténik, akkor a rendszergazda
gondoskodik a mar nem sziikséges jogosultsagok visszavonasarél.

22.3.5. Hozzéférési jog visszavondasa

A munkahelyi vezetének haladéktalanul intézkednie kell a mar nem sziikséges
jogosultsagok

visszavonasa irdnt. A hozzaférési jogosultsag visszavonasat a jelen IBSZ
(5- széma melléklet - Jogosultsdgigénylési drla) mellékletében taldlhaté Grlapon
kell kezdeményezni.

Az (rlapot ezutdn el kell kiildeni a rendszergazda részére, aki intézkedik a jogosultsag
visszavonasarol.

A feldolgozas elsé |épése: A rendszergazda rogziti az igényt a jelen IBSZ
(6. sz. melléklet - Hozzdférések nyilvéntartdsa drlap} mellékletében talalhaté dGrlapon.

A feldolgozds masodik lépése: a rendszergazda visszavonja a jogosultségot.

A feldolgozds harmadik lépése: a rendszergazda aldirja a jelen IBSZ (5. sz. melléklet —
Jogosultsdgigénylési Grlap) mellékletében taldlhaté, kitsltott Grlapot, valamint e-mail-en tajékoztatja
a munkahelyi vezetét a visszavonas tényérsl.
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22.3.6. A felhasznaléi hozzaférési jogok felulvizsgalata

Ellendrizni kell, hogy a kiadott hozzaférési jogosultsagok szintje alkalmas-e a kivant célra
(biztositja-e az elvart logikai védelmet). Ennek érdekében a kiosztott hozzaférési jogokat az
IBF haromhavonta feliilvizsgalja.

22.4. Hozzéférés ellendrzés érvényre juttatasa

Az elektronikus informacids rendszereknek az IBSZ-szel 6sszhangban érvényre kell juttatnia a
jovahagyott jogosultsagokat az informaciékhoz és a rendszer eréforrasaihoz vald logikai
hozzaféréshez.

22.5. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatalban nincsenek azonositds és hitelesités nélkiil engedélyezett tevékenységek.

22.6. Kiils6 elektronikus informaciés rendszerek hasznilata

A Hivatal belsé elektronikus informacids rendszereinek hozzaféréséhez csak olyan biztonsagos
infokommunikaciés eszkéz hasznalhatd, amely megfelel a kévetkezd kovetelményeknek:

a) Az eszk6zokén a felhasznaldknak rendszergazdai jog nem adhaté.

b) Az eszkdz6kon naprakész kartékony kod elleni védelmet kell megvalésitani.

c) Az eszkdz6kon az operacioés rendszer és a felhasznaldi programok naprakészségét
biztositani kell.

d) Az eszkdz6kén bekapcsolt tlizfalat kell alkalmazni.

A felhasznaldok képzésénél kiemelt figyelmet kell forditani ezen eszkdzok biztonsagos
kezelésére.

A felhasznalékat egyedileg kell azonositani és a halézati kapcsolatot szabvanyos kriptografiai
modszerrel titkositani kell.

22.7. Nyilvanosan elérhetd tartalom

Az informaciok kbzzétételével kapcsolatban a Hivatal a jogszabalyokat, a vonatkozé belsé
szabalyzatat és az erkélcsi normakat koveti.

23. Naplézasi eljarasrend

Az elektronikus informacids rendszereknél a kévetkezd naplozasi eljarasrendet kell kialakitani.

A Hivatal elektronikus informacids rendszeriben a kévetkez8 naplézasi eljarasrendet kell
kialakitani.

Az 6nkormanyzati ASP rendszer szakrendszerei naplézasanak a kialakitasa a miik6dtet6
feladata.

23.1. Naplézhaté események

Biztositani kell, hogy az alkalmazott elektronikus informacios rendszerek a kvetkezé
eseményeket naplézni tudjak:
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a) a felhasznal6k adminisztracios tevékenysége:
* bejelentkezés;
e kijelentkezés;
* jelszomoddositas.
b) az adatallomanyok (adatbézisok) médositasa az alkalmazasi rendszerekben;
¢) a rendszergazdak a rendszer barmely rétegébe torténd be-és kijelentkezése;
d) a rendszergazdak tevékenysége a rendszer barmely rétegében;
e) a felhaszndloi jogosultsdgok médositasa;
f) rendszer események, esetleges hibak;
g) konfiguracids beallitasok médositasa.

h) Az esemény tipusdnak megfeleléen az altalanos feldolgozasi eseményt az
eseménynapléban, a biztonsaggal 6sszefiiggé eseményeket pedig a biztonsagi napléba
kell régziteni.

Az elektronikus informdcids rendszerek naplézasa kialakitasakor be kell vonni a rendszer
adatgazdajat is, annak érdekében, hogy adatgazdai oldalrdl meghatarozasra keriljenek azok
a tobbletinformacidk, amelyeket az adatgazdak igényelnek.

23.2. Naplébejegyzések tartalma

A napldobejegyzéseknek a kévetkezéket kell tartalmaznia:
a) a rendszerelem azonositéjat,
b) az adatazonositét (f4jl / rekord / mezd),
c) az esemény ismertetését / a funkcidazonositét,
d) a felhasznalé azonositéjat,
e) az esemény idépontjat,
f) az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozé
hivatkozédsokat, illetve annak végrehajtasi statuszat.
23.3. Id6bélyegek
Az elektronikus informéciés rendszereknek a naplébejegyzésekhez készitett id6bélyegeket a
rendszer belsé 6rai alapjan kell elkészitenie.
A Hivatalnak szinkronizalnia kell a rendszer bels§ rendszer érikat a belsé, illetve a kilsé
idészolgaltatdval.

23.4. A naplé informaciék védelme

Az elektronikus informécios rendszereknek a jelen I1BSZ-ben foglaltaknak megfeleléen meg
kell védenie a naplé informacidkat és a naplé eszkdzoket a jogosulatlan hozzaféréssel,
modositassal és térléssel szemben.
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23.5. A naplébejegyzések megérzése

A biztonsagi események utdlagos kivizsgaldsa érdekében a naplébejegyzéseket 1 évig meg
kell Grizni.

23.6. Naplégeneralas

Olyan elektronikus informéacids rendszereket kell alkalmazni, melyek

a) biztositjak a napldbejegyzések eléllitasi lehet&ségét a {23.1 Naplozhaté események} pontban
meghatdrozott naplézhaté eseményekre;

b) lehetévé teszik meghatérozott személyeknek vagy szerepkéréknek, hogy kivélasszak, hogy
mely naplézhaté események legyenek naplézva az informacios rendszer egyes elemeire;

c) naplobejegyzéseket allit el a {23.1 Naplézhats események) pontban meghatarozottak
szerinti eseményekre az {23.2 Napldbejegyzések tartaima} pontban meghatdrozott tartalommal.

24. Rendszer és informacié sértetlenségre vonatkozé eljarasrend

A Hivatal elektronikus informaciés rendszerei, illetve az azokban kezelt adatok
sértetlenségére vonatkozdan a kovetkezd eljarasrendet kell alkalmazni.

Az d6nkormanyzati ASP rendszer szakrendszerei és az azokban kezelt sértetlenségének
biztositasa — a hivatali munkaallomasok kivételével - a miikédtetd feladata.

24.1. Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konfigurélasi, hangoldsi miveletet csak a
rendszergazda végezhet. Az alkalmazdson végzendS, annak barmely funkciéjat
megvaltoztaté mdvelethez — beleértve a verzidvaltast és egyéb, jelentés beavatkozast
igényl6 hangolast is - a jegyz6 engedélye sziikséges.

A rendszergazdanak biztositania kell, hogy a rendszerszoftver naprakész éllapotban legyen,
és
a segédprogramok, programkdnyvtarak mindig hozzaférhet6k legyenek az tizemeltetk
szamara.

Az alapszoftver médositassal egy idGben a valtozasokat a dokumentdcidban is at kell vezetni.

A felhasznaloi adatok és alkalmazésok védelme érdekében a szoftverek mddositasa (frissités,
verzidvaltas) folyaman az alkalmazashoz és az adatokhoz térténé illetéktelen hozzaférést és
az illetéktelen prébalkozast meg kell akadalyozni. Gondoskodni kell arrél, hogy a telepitett
alkalmazasok, fajlok ne karosodjanak, és a kévetelményeknek megfelel6en miikédjenek.

Uj hardverek lizembe &llitasakor a fentieket kell értelemszeriien alkalmazni.
Gondoskodni kell arrél, hogy a munkaallomasokon telepitett operacios rendszerek és egyéb
segédprogramok naprakészek legyenek.

24.1.1. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek a telepitésérsl a megjelenésiiktél szamitott 1
héten beliil gondoskodni kell. A biztonsagi frissitéseket a rendszergazdanak el&zetesen
tesztelni kell.
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24.1.2. Nem Microsoft termékek biztonsagi frissitéseinek telepitése

A nem Microsoft termékek frissitését a gyartéi ajanlasok figyelembe vételével kell elvégezni.
A biztonsagi frissitések telepitése a rendszergazda feladata.

24.2. Kartékony kédok elleni védelem

A Hivatalnak meg kell 8riznie az elektronikus informaciés rendszerek és az informacié
bizalmassagat, sértetlenségét és rendelkezésre allasst a kdrtékony kdédok és a kéretlen
Uzenetek tamadasaival szemben.

A kartékony kodok elleni védekezés soran a kévetkezékrél kell gondoskodni:

a) Munkaéllomdsok és kiszolgalok esetében memérisban rezidens kartékony kéd elleni
megoldasokat kell alkalmazni.

b) Kértékony kdd elleni megoldas nélkiil sem héiézati, sem 6nalié munkaéllomds, sem
hordozhaté szémitégép nem lizemeltethets.

c) Egyéb infokommunikéciés eszkézok tekintetében a gyartdi ajanldsok és a lehet§ségek
figyelembe vételével torekedni kell a kartékony kédok elleni védekezésre.

d) A kartékony kéd elleni alkalmazasok adatbazisat automatikusan frissiteni kell.

e} A kértékony kéd elleni alkalmazéasnak az email-ek csatolmanyat ellendriznie kell, a
futtathat6 allomanyok szirését be kell kapcsolni.

f) A hordozhat6 szamitégépek esetében az lizemeltetének gondoskodnia kell a kartékony
kéd elleni alkalmazas adatbazisanak automatikus frissitésérél, kdzvetleniil a hordozhatd
szamitégép bekapcsolasa utan.

8) A kiilsd forrdshol szarmazé a cseréihetd adathordozékat hasznalatba vétel el6tt
automatikus kartékony kdd ellenérzés ala kell vetni.

h) A felhasznalékat meg kell ismertetni a kartékony kod felmeriilésének esetében kévetendd
el6irasokkal.

i} A kdrtékony kéd felfedezésekor teends intézkedéseket és a jelentési rendszert szabélyozni
kell. A rendszergazdanak értesitenie kell az IBF-et. A tovabbi teenddket az IBF hatdrozza meg.

j) Kértékony kod altali fert6zéskor a munkasliomast haladéktalanul le kell vilasztani a
hivatali halézatrdl és igy kell megtenni a sziikséges virusirtast vagy a rendszer Gjratelepitését.

k) A virusfert8zésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni kell.
24.2.1. Virusriadé

A virusriadét az IBF javaslatara a Jegyzé rendelheti el.

Abban az esetben, ha egyértelmiien megallapithaté, hogy a tapasztalt jelenségeket
virusfert6zés okozza, és a virus egy-két gépet fertSzott csak meg, akkor virusriadét nem
sziikséges elrendelni. A fertézott gépeket azonnal le kell kapcsolni a halézatrél, meg kell
kisérelni a virusok kiirtasat. Ha ez nem sikerdil, akkor virusriadét kell elrendelni.

Feltétlenlil virusriaddt kell elrendelni a kévetkezé esetek barmelyikénél:
a) ha a szokdsosnal sokkal tébb virusincidens tortént;

b) a virusfert&zést magas kockazatinak értékeli a virusvédelmi szoftver gyartéja;
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c) ugyanaz a virus fordul el6 egyszerre ketténél tobb gépen, kiilénboz6 allomanyokban;

d) valamely szamitogépen aktivizalodik a virus rombolé rutinja, vagy a virus valamilyen
effektust (vided, hang stb.) produkal annak ellenére, hogy a virusadatbazis frissitett, a
viruskeres6 motor m(ikodott;

e) adatatvitel soran, egy szamitogépen jelentkezd szokvanyostd! eltéré miikodés, atkerdil
mas szamitégépekre is;

f) szerver oldali virusfert6zés esetén.
A virusriado idején a virus mentesités szakmai felligyeletét az IBF és a rendszergazda
kozosen latjak el.

24.2.2. Teenddk virusfert6zés, virusriado esetén

Az IBF feladata a virus fert6zés kivizsgalasanak irdnyitdsa, a felelésség megaliapitasa.

A rendszergazda a feladatai:

a) a virusvédelmi rendszer tamogatéjanak értesitése;

b) a virus fert6zés kovetkeztében sziikséges intézkedések koordinalasa;

c) a fert6zés tényének és a foganatositott intézkedéseknek a rogzitése;

d) a virusos szamitogép levalasztasa a halézatrdl;

e) a felhasznalok értesitése a virusrol;

f) az e-mail rendszer ledllitasa, ha mail-ben terjed6 virusrdl van szo;

g) a halézaton terjedd virus esetén a kiilsé kapcsolat megszakitasa;

h) a virus adatait tartaimazé virus tudasbazis letGltése és teljes virusellenérzés végrehajtasa;

i) a fert6z6ttség lehetbségeinek feltérképezése, gondolva a halézaton, cserélheté
adathordozék altal, vagy e-mail-en térténé fert6zésekre;

j) a kliensek frissitése;

k) manualis virus ellen6rzés végrehajtasa azokon a munkaallomasokon, amelyek

s sr

megfert6z6dhettek;
I) amennyiben az a hivatalon kiviilre is terjedhetett, értesiteni kell az érintett szervezeteket;

m) a virus fert6zés okanak kivizsgalasa a virusvédelmi szoftver tamogatdjaval kbzésen.
24.3. Az elektronikus informaciés rendszer feliigyelete

Az elektronikus informaciés rendszerek napi lizemeltetéséhez tartozik a miikédés
felligyelete, a mentések elvégzése, illetve hiba esetén az eszkozok javitasat végzék
bevonasa.

Az elektronikus informacids rendszerek felligyelete az alkalmazdsok, az adatbazisok, a
kiszolgalok és az alapszoftverek, az informatikai halézat és a munkaallomasok miikodésének
folyamatos figyelemmel kisérését kivanja meg.

A fenti feladatok végrehajtasa a rendszergazda feladata.

A rendszergazdanak ismernie kell a Hivatal rendszereszk6zeinek, elektronikus informacios
rendszereinek mikddését és azok figyelmeztet6 és hibalizeneteit. A sziikséges reagalasokat
tartalmazo leirast tudniuk kell alkalmazni.
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A rendszergazdanak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek
alapjan meggy8z6dhet arrdl, hogy az elektronikus informéaciés rendszer iizemszer(en
mukaédik.

Az Uzembiztonsag érdekében a kiszolgalok operaciés rendszereinek telepit6készleteit
tartalék adathordozén is tarolni kell, valamint az operaciés rendszer beallitasait
rendszeresen menteni kell.

Az lizemeltetési eljarasok megfelelGségét az informaciébiztonsagi feliilvizsgalatok alkalmaval
az IBF feliilvizsgalja, a sziitkséges mddositasokat atvezetik, a jegyz6 pedig jévahagyja.

24.4. A kimeneti informécié kezelése és megorzése

A kimeneti informéciok (pl.: nyomtatds) kezelésével és szétosztasaval kapcsolatban a Hivatal
Iratkezelési Szabalyzataval sszhangban a kévetkezdk az el6irasok:

a) gondoskodni kell a kimeneti informdacié tartalmi ellenGrzéséré|,

b) gondoskodni kell arrél, hogy a kimeneti informaciéhoz torténd fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozadik,

c) gondoskodni kell arrél, hogy a jogosult személyek id6ben megkapjak az elkésziilt kimeneti
informacidkat,

d) biztositani kell, hogy a megsemmisitési eljarasok soran az kimeneti informaciék tartalma
helyreallithatatlanul megsemmisiiljon.

25. Rendszer és kommunikécié védelmi eljarasrend

Az elektronikus informécids rendszerek és a kommunikacié védelmére vonatkozéan a
kévetkez§ eljarasrendet kell alkalmazni.

Az 6nkormanyzati ASP rendszer szakrendszereinek és azok kommunikdcidjara vonatkozé
védelem a mikédtets feladata.

A Hivatal hataskére a hivatali hatarvédelemig terjed.
25.1. A hatarok védelme
Mind a belsé, mind a kiilsé halozati szolgaltatokhoz t6rténd hozzaférést a kévetkezd médon

kell ellendrizni:

a) Minden tilos, ami kifejezetten nincs megengedve! Ez azt jelenti, hogy alaphelyzetben
mindenforgalmat tiltani kell, majd csak azt megengedni, amelyre valéban sziikség van.

b) A bels6 haldzat irdnyabé) az internet irdnyaba kapcsolatot csak azokra a
protokollokra/szolgaltatésokra engedélyeziink, amelyre sziikség van.

c) Kifejezetten tiltani kell a belsé halézat iranydbdl az internet irdnyaba a levelezési (SMTP)
kapcsolatokat. Levelet tovabbitani csak a levelezd szerveren keresztiil szabad.

d) Megfelels interfészt kell alkalmazni a Hivatal és més szervezet tulajdonaban 1évé, vagy
nyilvanos halézat kézott;

e) A felhasznalokat jelszéval megfeleléen hitelesiteni kell;

f) Ellen6rizni kell a felhasznalék informaciészolgéltatashoz valé hozzaférését.
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g) A Hivatal belsé hélézatardl Internet kapcsolat kizarélag jévahagyott tézfalakon keresztiil
létesithetd.

h) Biztositani kell, hogy a Hivatal elektronikus informaciés rendszerei alapértelmezés szerint
ne legyenek elérheték az internet felSl. Amelyeknél az Internet feldli hozzaférés sziikséges
igény, ott kizardlag biztonsagos és ellenérzétt kapcsolaton keresztiil térténhet hozzéaférés.

i) Minden Internet elérést napldzni kell, annak érdekében, hogy kell6 mennyiség(i
informaciét lehessen dsszegy(ijteni a szabdalytalan internetes tevékenységek detektdlasa és
kideritése érdekében.

j) Kiemelt figyelmet kell forditani a t(izfal operaciés rendszere biztonsagi frissitéseinek
figyelésére és telepitésére.

k) A tiizfalat ugy kell konfiguralni, hogy az utasitsa el a port letapogatasi prébalkozasokat.

A felhasznaldknak tilos az Internet felhasznalasi szabélyait és biztonsagi beallitasait
megvaltoztatni, illetve megkerilni.

A felhasznalénak az Internet hasznélata sordn tilos

a) a Hivatallal kapcsolatos informaciék nyilvanos internetes oldalakon valé illegélis
kbzzététele,

b) az Interneten elérhet& nyilvanos chat-és férum oldalakon hivatali email cimmel hozzdszélni,

c) fajlcserélé alkalmazdsokat futtatni, illetve nem hivatali munkavégzéshez sziikséges
letoltéseket végezni,
d) hivatali email cimmel nyilvanos levelezélistakra, hirlevelekre feliratkozni.

A felhasznalok kizarélag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

Az IBF koteles ellendrizni, hogy a felhasznaldk szamara biztositott az Internet elérést
lehetdvé tevé szoftverek mentesek a komolyabb biztonsagi hibaktol.

A Hivatal kdzponti tlizfalat csak a belsé hal6zatbél vagy a konzolrél lehet adminisztralni. A
kiils6 hozzaférés nem engedélyezett.

A fentiek végrehajtasa érdekében tlizfal biztonsagi politikat kell késziteni, mely tartalmazza a
a) thzfal kialakitasara vonatkozd kévetelményeket,

b) a tlizfalon engedélyezett portokat, protokollokat és szolgaltatasokat,

c) a tiizfal adminisztralasaval kapcsolatos feladatokat és felel§sségi koroket

d) a tiizfal biztonsagi politikaban foglaltak ellenérzését.
25.1.1. A héilézati szolgdltatdsok bels6 hasznalatanak szabalyozésa

A Hivatal elektronikus informacids rendszerében a felhasznalék csak azokhoz a hélézati
szolgaltatasokhoz férhetnek hozza, amelyek hasznélata a munkavégzésiikhéz feltétleniil
sziikségesek.

A halézatokkal és a haldzati szolgaltatasokkal kapcsolatosan az aldbbiakat kell figyelembe
venni:

a) a felhasznalékkal meg kell ismertetni azoknak a halézatoknak és halézati
szolgaltatdsoknak a felsoroldsat, amelyeket igénybe vehetnek;
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b} a hélézati kapcsolatokhoz és szolgaltatasokhoz valé hozzéférés védelmére szolgald
ovintézkedések és eljarasok tartalmazzanak bejelentkezési védelmet vagy mas, az
alkalmazasok jogositasanak ellendrzésére szolgalo védelmet;

A haldzati szolgaltatasok hasznalataval kapcsolatos szabdlyozast 6sszhangban kell tartani a
hozzaféréseket meghatarozo kovetelményekkel.

A Hivatal elektronikus informéci6s rendszerében TILOS modemet csatlakoztatni. A Hivatal
hélézatdban csak olyan Wi-Fi eszkoz csatlakoztathat6, amely minimum WPA2 (technikai
korldtok esetén WPA) titkositast alkalmaz.

Kockdazat elemzéssel kell meghatarozni a sziikséges védelmet és a megfelel§ hitelesitési
modszert.

25.1.2. ASP hélézati eszkdzok feliigyelete

Az ASP rendszer eléréséhez sziikséges eszkdzoket (ASP router, switch, sziinetmentes
tapegység) zart rack szekrényben kell mikédtetni.

A rack szekrények kulcsait a rendszergazda 6rzi.

A menedzselhetd haldzati eszkdzék (switchek) konfiguralasanal a kévetkezéket kell elvégezni:

e) az eszk6zok haldzatba illesztésérs| késziiljon dokumentacié;

f) az eszkoz gyari, alapértelmezett bejelentkezési azonositoi (név, jelszd) keriiljenek
megvaltoztatasra;

g) a hozzéférési azonositékat zart boritékban, és biztonsagosan zarhaté helyen kell tarolni;

h) a halozati eszkdzoket csak a rendszergazda, valamint szerz6désben a haldzati eszkéz6k
karbantartdsara kijelslt fél kezelheti;

i) az eszkozok frissitése a legutolsé stabil vaitozatnak megfelelGen térténjen meg;

j) a menedzselhetd eszk6z6k legfrissebb konfigurécidja legyen elmentve és zarhaté helyen
tarolva;

k) az ASP rendszerhez csatlakozé munkaallomasokat menedzselhet$ halzati eszkdzokre kell
kétni;

) ezeken az eszkéz6kén - az idegen eszkozok hilézatba térténd csatlakozasa elleni védelem
megvalGsitasa érdekében - be kell kapcsolni a port security megolddst.

A Hivatal bels6 hal6zatdhoz idegen (nem a hivatal tulajdonaban lévé) infokommunikéciés
eszk6z nem csatlakoztathaté.

25.1.3. A felhasznalé hitelesitése kiilsé dsszekottetésekhez

A felhaszndidkat jelszéval hitelesiteni kell és ellendrizni kell a felhasznalok
informacidszolgéltatashoz valé hozzaférését.

25.1.4. Halézat szegmentalas

A Hivatal halézatdban az infokommunikaciés szolgaltatasokat, felhasznalékat és elektronikus
informaciés rendszereket szegmentalni kell. A kiilsé felhasznalok Internet irdnyabél csak a
sziikséges elektronikus informaciés rendszereket érhetik el. A belss héloézatot tiizfal valassza
el a toébbi z6natél.
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Az Internet és a Hivatal elektronikus informécids rendszere kdz6tti halézati forgalom szlrésére,
a lehetdségek korlatozasara tizfalak, tartalomsz(irék, illetve meghatarozott cimekkel a
kapcsolat tiltasat biztosité megoldasok szolgéljanak.

25.1.5. A halozati 6sszekottetések ellendrzése

A halézatok hozzaférését szabalyozni, a felhasznalok felkapcsolédasi lehetéségeit korlatozni
kell.

Az Internet és a Hivatal elektronikus informacids rendszere kézotti halézati forgalom
ellendrzésére a tiizfalak napléi szolgéljanak.

25.1.6. A hdlézati lizenettovabbitas ellenérzése

A halézati lizenettovabbitds ellendrzését a tlizfalaknak, illetve kapcsolédé tartalomsziirs és
cimfordité megoldasoknak, valamint azok napléinak kell biztositaniuk.

25.1.7. Nyilvanos elektronikus informaciés rendszerek védelme

A Hivatal honlapjat web hosting szolgaltaté miikodteti, ezért a vele kdtott szerz6désben elé
kel irni a nyilvdnosan elérhet6 tartalmakkal és rendszerekkel kapcsolatos
informacidbiztonsagi kdvetelményeket.

25.2. Kriptografiai védelem

A Hivatalnak az elektronikus informaciés rendszereiben az adatok sértetlenségének és
bizalmassaganak védelmére szabvanyos, a vonatkozdé jogszabalyokban biztonsagosnak
mindsitett kriptografiai mlveleteket kell alkalmaznia.

25.2.1. A kriptografiai ovintézkedések haszndlatanak szabilyzata

A Hivatal elektronikus informacids rendszereiben a kriptografiai eszk6zok bevezetése esetén
ki kell dolgozni az eszkdzok biztonsiagos haszndlatat garantdlé szabalyozast, melynek a
kévetkezbket kell tartalmaznia:

a) az eszkdz6k védelmét biztosité el6irasok;

b) az eszk6z6k felhasznalasara vonatkozé kdvetelmények;

¢) a kulcsok generalasara, elosztasdra, tarolasira és megsemmisitésére vonatkozé szabalyok;
d) a rejtjelzett adatok visszaallitdsanak szabalyai és eljarasai azokra az esetekre, amikor a
kulcs megsériilt vagy elveszett.

25.2.2. Kriptografiai megoldasok alkalmazdsanak feltételei

A Hivatal elektronikus informacids rendszereiben csak olyan kriptografiai megoldasok
alkalmazhatdk, amelyek:

a) a vonatkozé szabvanyoknak vagy szabvanyként elfogadott el&irdsoknak megfelel6
kriptografiai algoritmusokat és protokollokat hasznalnak;

b) az implementacidt kiilsé fuggetlen szakértd auditélta;

c) alkalmazasat az IBF jovahagyta.
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25.3. Kriptografiai kulcs elallitisa és kezelése

A kriptografiai kulcsok védelmének madjat a kriptografiai eszkézok biztonsagos haszndlatat
garantdl6 szabalyozasban kell kidolgozni, az adott elektronikus informaciés rendszer
hasznélatba vételét megelSz6en.

A vonatkozé szabvanyoknak vagy szabvanyként elfogadott elGirasoknak megfelel
kulcsgondozé rendszerek hasznalhaték. A belsd eléirdsokat kriptografiai utasitasban, illetve a
megfelel6 alkalmazas leirasaiban kell meghataérozni.

Az 6nkormanyzati ASP rendszerhez térténé csatlakozas soran hasznalandé E-személyi
kezelését a kvetkez6 szolgaltatéi dokumentumok szabalyozzak:

a) Altalanos szerzédési feltételek a PKI szolgaltatasokhoz (ASZF-PKI) v1.6

b) Szolgéltatési szabélyzat a személyazonositd igazolvanyokhoz kibocsatott mingsitett
tanusitvanyokhoz (HSZSZ-ESZIG) v1.3

c) Hitelesitési rend a személyazonosité igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HR-ESZIG) v1.3

d) Id6bélyegzés Szolgaltatasi Rend (ISZR) v1.2

Szolgdltatasi szabalyzat a mindsitett elektronikus alairissal kapcsolatos szolgaltatasokhoz
(HSZSZ-M) v1.6

25.4. Mobilkéd korlstozasa

Az 6nkormaényzati ASP szakrendszerhez kapcsolédé munkaallomdsok web béngészéiben
tiltani kell a kvetkezé mobil kédok futtatasat:

a) Java Applet

b) JavaScript

c) VB Script

d) CGl

e) ActiveX

f) Shockwave

g) Flash

Az alapértelmezett beallitasokhoz képest a tovébbi szigoritdsokat kell a web béngészékben
bedllitani:

a) Eléreugré ablakok - blokkolas

b) Mikrofonok, kamerak hozzaférése - tiltas

c) Automatikus letdltés - rakérdezés

A web bdngészdk fentieknek megfelel biztonsagi beallitasaért a rendszergazda a

felelds. A web béngész6k helyes beallitasait az IBE-nek ellendriznie kell.
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V. Mellékletek

1. sz. melléklet — Ertelmezé Rendelkezések

2. sz. melléklet — A Hivatal elektronikus informacids rendszereinek biztonségi osztalyba
sorolasa

3. sz. melléklet — Biztonsagi események jelentése

4. sz. melléklet — Kockazatelemzési és kezelési modszertan

5. sz. melléklet — Jogosultsagigénylési Grlap

6. sz. melléklet — Hozzéférések nyilvantartasa dGrlap

7. sz. melléklet — Felhaszndléi Informatikai Biztonsagi Hazirend

8. sz. melléklet — Felhasznaldi Nyilatkozat

9. sz. melléklet — Informaciébiztonsagi tajékoztatd jogviszony megsziinése esetén

10. sz. melléklet — Titoktartasi Nyilatkozat
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1.sz. melléklet — Ertelmezé Rendelkezések

Az |BSZ-ben haszndlt, és a gyakorlatban alkalmazott, az informacidbiztonsag targykdrébe
tartozo kifejezések, meghatdrozasok megfelelnek az Ibtv., a Kézigazgatasi Informatikai
Bizottsag 25. szamu ajanldsa Magyar Informaciébiztonsagi Ajanlésok és az MSZ 1SO/IEC
27001:2006 szabvany és jelen IBSZ 4.1 fejezetében meghatarozott jogszabalyok altal
hasznalt kifejezéseknek, és értelmezésiik is azonos ezekkel.

(1) Adat: Az informacio megjelenési forméja, azaz a tények, elképzelések nem értelmezett,
de értelmezhet§ kozlési formaja.

(2) Adatéllomany: Valamely elektronikus informdaciés rendszerben lévé adatok logikai
Osszefogdsa, amelyet egy névvel jeldinek. Ezen a néven keresztiil férhetiink hozza a
tartalmazott adatokhoz.

(3) Adatbiztonsag: Az adatok jogosulatlan megismerése és kezelése (mdsolds, modositas,
torlés stb.) elleni szervezési és adminisztrativ intézkedések, fizikai védelmi eszkdz6k, miiszaki
és logikai megoldasok &sszehangolt rendszere.

(4) Adatgazda: Felelds azért, hogy az adott adat teljes életciklusa folyaman az adat
megvedéséhez a megfelel§ biztonség teljesiiljon. Az adatgazda joga és kotelessége, hogy a
dolgozdk részére meghatdrozza a munkéjuk elvégzéséhez minimalisan sziikséges hozzaférés
szintjét az adatokhoz.

(5) Alapszint(i védelem: Egy elektronikus informacids rendszer vagy szervezet szamara
létrehozott minimalis védelem.

(6) Auditalds: Az elektronikus informéciés rendszer biztonsédgi mechanizmusainak, a
szamitégépes tevékenységeknek fiiggetlen szakérték altal torténd atvizsgdlasa IT biztonsagi
szempontbdl, tovabba a rendszer-ellenérzések megfelelésségének vizsgalata, a kialakitott
biztonsagi stratégia és a mikddtetési eljarasok megfelelSsségének megéllapitasa céljabal.

(7) Azonositas és hitelesités: Az adott elektronikus informdaciés rendszer biztonsagi
mechanizmusok segitségével azonositja és hitelesiti a hozza forduldkat, miel6tt valamelyik
szolgdltatast biztositana. Azonositdsra és hitelesitésre harom dolog alkalmas: amit az egyed
ismer (pl. jelszé, PIN-kod), amit az egyed birtokol (pl. intelligens kdrtya) és ami az egyed
sajatossaga (pl. biometrikus jellemz6k).

(8) Bizalmassdg: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznalasarol.

(9) Biztonségi audit naplé: A biztonségi auditéldshoz gydjtott, és esetleg fel is hasznalt adatok.

(10) Biztonsagi kockdzat: A fenyegetettség mértéke, amely megmutatja, hogy valamely
fenyegetés milyen mértékii kart okozhat, ha kihaszndlja az elektronikus informéciés rendszer
sebezhetfségét.

(11) Biztonsagi mechanizmus: Eljarasi médszer, eszkdz vagy megoldasi elv, ami azt a célt
szolgalja, hogy egy vagy t6bb biztonsagi kévetelmény teljesiiljon.

(12) Elektronikus informdcids rendszer: az adatok, informaciok kezelésére hasznalt eszkdzék
(kbrnyezeti infrastruktira, hardver, halézat és adathordozok), eljarasok (szabalyozas,
szoftver és kapcsolédé folyamatok), valamint az ezeket kezel§ személyek egylittese

(13) Elektronikus informdciés rendszer biztonsaga: az elektronikus informécids rendszer olyan
allapota, amelyben annak védelme az elektronikus informéciés rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre 4llasa, valamint az elektronikus informécids
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rendszer elemeinek sértetlensége és rendelkezésre alldsa szempontjabol zart, teljes kordi,
folytonos és a kockazatokkal aranyos;

(14) Elégséges-védelem: A védelem akkor kielégitd erdsségli (mértéki), ha a védelemre akkora
osszeget és olyan médon forditanak, hogy ezzel egyidejiileg a relevans fenyegetésekbdl ereds
kockazat a szervezet szdmara még elviselhet§ szint(i vagy anndl alacsonyabb.

(15) E-személyi: Olyan hat6sagi igazolvany, amely a polgar személyazonossigit és a
vonatkoz6 jogszabdlyban meghatérozott adatait kézhitelesen igazolja, illetve a polgdr
térvényben meghatarozott esetekben gyakorolhatja vele a kiilféldre utazas jogat. Az dllandé
személyazonosité igazolvany emellett — Gj elemként — alkalmas a polgar elektronikus Gton
torténd kozhiteles azonositasara, valamint a vonatkozé jogszabalyokban meghatarozott
kivételekkel — a polgar kérelmére — elektronikus alairas létrehozasara.

(16) Felel6sségre vonhatésdg: Az elektronikus informaciés rendszer biztonsagi
mechanizmusai biztositjak, hogy az elektronikus informaciés rendszerrel kapcsolatba kerilé
emberek (felhasznalék, operdtorok, lizemeltetSk, kiilsé munkatarsak stbh.) a biztonsiggal
kapcsolatos tevékenységiikért utdlag felelésségre vonhatok.

(17) Fenyegetés: Egy fenyegetS tényez$ lehet8sége arra, hogy véletleniil vagy szandékosan
kivaltson, kihaszndljon egy adott sebezhetGséget. Ez gyakorlatilag egy elektronikus
informdciés rendszeren, vagy tevékenységen beliili barmilyen szoftver, informacid, hardver,
adminisztrativ, fizikai, kommunikacids, vagy személyzeti eréforrds megsértésének vagy
elvesztésének a lehetdségét jelenti.

(18} Fenyegetettség elemzés: Az a folyamat, amely felsorolja, jellemzi a vizsgalt folyamatok
és er6forrasok fenyegetettségét (azaz a relevans fenyegetéseket, megval6sithatdosiguk
nehézségét)

(19) Fenyegetd tényez4: Olyan koriilmény vagy esemény, amely az adat, illetve informécié
valamely elektronikus informaciés rendszerben térténd feldolgozasanak rendeikezésre
allasat, sértetlenségét, bizalmassagat vagy hitelességét illetve az elektronikus informacids
rendszernek és az elektronikus informacidés rendszer elemeinek mikodéképességét
fenyegetheti. A fenyeget6 tényez6k kozé soroljuk nemcsak a személyektsl eredd
tamadasokat, amelyek valamely elektronikus informaciés rendszer ellen irdnyulnak, hanem
valamennyi szélesebb értelemben vett fenyegetést, mint példaul véletlen eseményeket,
kiilsé tényez8k altali behatasokat és olyan koriilményeket, amelyek altaldban maganak az
informatikanak a sajatossagaibol adédnak (pl. tiiz, aramkimaradés, adatbeviteli hibak, hibas
kezelés, hardver tonkremenetele, kartékony kédok, alkalmazashibak).

(20) Folytonos védelem: Folytonos a védelem, ha az az idében valtozé kériilmények és
viszonyok ellenére is megszakitas nélkiil megvalésul.

(21) Helyreallitas: Egy szolgdltatas akkor tekinthetd helyredllitottnak, ha a felhasznalé ujra
képes az adott szolgdltatast igénybe venni, azaz az elektronikus informacids rendszer és a
rendelkezésre 3ll6 adatok visszadllitdsa megtértént, a sziikséges teszteket elvégezték, a
felhasznalét minderrél tajékoztattak.

(22) Hitelesség: A hitelesség az adat olyan biztonsagi jellemzéje, amely arra vonatkozik, hogy
az adat (bizonyithatéan) egy elvart forrasbdl szarmazik. Ehhez sziikséges, hogy az
informatikai kapcsolatban 1évé partnerek kélcsénésen (és egyértelmiien) felismerjék
egymast, és ez az allapot a kapcsolat teljes ideje alatt fennélljon.

(23) Informdciés vagyonelemek: Az informacids vagyonelemek kozé az elektronikus
informdciés rendszer kiilonboz6 jellegli dsszetevéi tartoznak, példaul: fizikai infrastruktura,
szamitastechnikai eszkdzok, alkalmazasok, adatbazisok és adatallomanyok, archivélt adatok,
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rendszerdokumentacié, hasznaldi és kezeldi kézikdnyvek, oktatési anyagok, tizemviteli,
lzemeltetési és tdmogatd eljarasok, tartalékolasi elrendezések stb.

(24) Informécidbiztonsag: az elektronikus informacids rendszer olyan — az érintett szamara
kielégit6 mérték(i — dllapota, amelynek védelme az elektronikus informacids rendszerben
kezelt adatok bizalmassaga, sértetlensége és rendelkezésre &llsa, valamint a rendszer
elemeinek sértetlensége és rendelkezésre alldsa szempontjabdl zart, teljes kérd, folytonos és
a kockazatokkal arényos.

(25) Kockazat &tharitasa: A kockazat kezelés olyan médja, amelynél a kockazatokat (karos
hatdsokat) megosztjuk egy méasik (ktils8) szervezettel.3

(26) Kockézat becslés: Olyan folyamat, amely a relevans fenyegetések szintjét és hatasat
értékkel jellemzi és megéllapitja a fenyegetések szintje, hatasuk, illetve a védelmi igények4
alapjan a kockazatok szintjét.

(27) Kockazat elkeriilése: A kockazat kezelés olyan médja, amelynél a felel§s vezetd ugy dont,
hogy a kockdzatos helyzetet eredményez6 tevékenységet a szervezet nem folytatja tovabb.

(28) Kockazat ellen6rzés: Kockdzat menedzsment soran hozott dontéseket megvalésité
tevékenységek tartoznak a kockazat ellendrzés kérébe. llyen lehet a kockazatok
fellilvizsgélata, rendszeres ellendrzése, illetve a kockazat menedzsment elvirdsoknak valé
megfelelés fenntartasa.

(29) Kockazat felmérés: A kockazat elemzést és kockazat kiértékelést atfogo folyamat.

(30) Kockazat felmérési beszamold: A kockdzat felmérés eredmény termékének
(dokumentumanak) neve, amely a kockazatok ismertetésére szolgal.

(31) Kockdzat ismertetés: A déntéshozok és az érintett felek kozotti, kockazatokrél sz616
informacié csere vagy tdjékoztatas.

(32) Kockazat kezelési terv: A kockazat kezelés eredmény termékének (dokumentumanak)
neve, amely a kockazat kezelést biztosité intézkedéseket ismertetis.

(33) Kockazat kiértékelés: Folyamat, amely soran a megbecsiilt kockazatok &sszevetésre
keriilhetnek a toleralhato szinttel.6

(34) Kockadzat megtartas: A kockazat kezelés olyan mddja, amelynél a lehetséges karos

hatdsokat (tehat a kockazatokat) a szervezet elfogadja bekévetkezésiik esetén.

(35) Kockazat optimalizdldsa: A kockazat kezelés olyan mddja, amelynél a kockazatokat
csokkentjiik a fenyegetések szintjének és / vagy lehetséges hatasuk csékkentésével, amig az
elfogadhato szintre nem csékken.

3 Torvényi elGirdsok és jogszabélyok megtilthatjak a kockazat atharitasat. A kockazat atharitisara jo példa a
biztositaskdtés. Fenyegetett adatok, folyamatok &taddsa nem kockdzat dthéritds (hanem elkeriilés).

4 p . - v o - .
Olyan stilyozé szempont, amely az érintett felek szemszOgébdl az érintett adatok és folyamatok
érzékenységét, sériilésének kdzvetlen vagy kbzvetett karat fejezi ki.

Tartalmazhatja a kockdzat kezelés médjst és kivalasztasanak indokldsat; tevékenységek prioritasi rendjét;
eréforras és koltségbecslést; mérfoldkévek és litemezés kijelélését; a megvaldsitas és ellendrzés feleléseinek,
illetve id6pontjainak kijeldlését stb..

6 A kockdzatok elviselhet§ségének mérlegelését jelenti, melyben segitséget nyujt a jelen dokumentum
kockazat kiértékelési fejezetében ismertetett un. tolerancia matrix.

A kockdzatok kiértékelése soran felhasznalt szempont rendszer ebben segitséget nyjthat.
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(36) Kockdzatcsékkentés: intézkedések, amelyeket egy kockazattal kapcsolatos valésziniiség
vagy a negativ kdvetkezmények (vagy mindketté) enyhitésére hoztak

(37) Kockazatkezelés: Azoknak a biztonsagi kockazatoknak az elfogadhat6 koéltségen t6érténé
minimalizaldsa vagy megsziintetése, amelyek hatassal lehetnek elektronikus informécios
rendszerekre.

(38) Kockazattal aranyos védelem: A kockazatokkal aranyos a védelem, ha egy kellen nagy
idGintervallumban a védelem koltségei aranyosak a potencialis karértékkel.

(39) Kriptografia: az informécié titkos, az illetéktelen hozziféréssel szemben biztonsagos
feldolgozdsanak és tovabbitasanak elmélete és gyakorlata.

(40) Letagadhatatlansag: Az elektronikus informaciés rendszer biztonsagi mechanizmusai
biztositjak, hogy az elektronikus informaciés rendszerrel kapcsolatos tevékenységek
letagadhatatianok. Ezt a funkciét titkositasi (rejtjelezési) és digitalis alairasi technikakra
alapozzak.

(41) Maradvanykockdazat: Az a kockazat, ami a kockézatcsokkentés utan megmarad.

(42) Megkeriilhetetlenség: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjak, hogy a védelmet nem lehet kijatszani, azaz az elektronikus informaciés rendszer
egyetlen eleme sem hagyhaté ki vagy nem keriilhetd meg az elektronikus informéciés
rendszer.

(43) Rendelkezésre &llds: Az elektronikus informaciés rendszerelem - ide értve az adatot is —
tulajdonsdga, amely arra vonatkozik, hogy az elektronikus informaciés rendszerelem a
szlikséges id6ben és id6tartamra hasznalhatd.

(44) Sértetlenség fenntartésa: Biztositjak, hogy az adatot, informacist vagy alkalmazas csak
az arra jogosultak véltoztathatjdk meg, azok észrevétieniil nem médosulhatnak, illetve nem
semmisithet6k meg.

(45) Sértetlenség: Az adat tulajdonséga, amely arra vonatkozik, hogy az adat fizikailag és
logikailag teljes, és bizonyitottan vagy bizonyithatéan az elvért forrasbéi szirmazik.

(46) Sériilékenység, sebezhetbség: Egy informacids vagyon, vagy vagyon csoport
gyengesége, hibdja vagy hidnyossaga, amellyel egy fenyegetés vissza tud éIni.

(47) Szoftver-vagyontargyak: A szoftver-vagyontargyak kozé tartoznak: alkalmazasi
szoftverek, rendszerszoftverek, fejlesztési segédprogramok stb.

(48) Teljes kérii védelem: Teljes kérd a védelem, ha az az elektronikus informéciés rendszer
Osszes elemére kiterjed.

(49) Tenant: Az 6nkormanyzati ASP rendszerhez torténd csatlakozassal bevezetett fogalom:
Felhaszndlék csoportja, akik hozzaférnek a résziikre biztositott jogosultsdgoknak
megfelelSen az ASP rendszer &ltal nydjtott szolgaltatasokhoz.

(50) Véltozas-feliigyelet: Eljarasok, amelyek biztositjdk, hogy minden véltoztatss ellendrzétt
legyen, beleértve annak kérelmezését, roégzitését, elemzését, a vonatkozé déntés
meghozasat, jovahagyésat, kivitelezését és a viltoztatas megvaldsitas utani attekintését is.

(51) Zart felhasznéléi kor: Az elektronikus informaciss rendszer biztonsagi mechanizmusai
mindenkit kizdrnak az elektronikus informaciés rendszer adott szolgaltatdsibél, kivéve
azokat, akik szamdra az kifejezetten engedélyezett.

(52) Zart szolgéltatasi kér: Az elektronikus informaciés rendszer biztonsagi mechanizmusai
biztositjak, hogy minden informatikai szolgaltatds tilos az adott elektronikus informéacids
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3. szamu melléklet — Biztonségi események jelentése

A biztonsdagi esemény megnevezése:
A tapasztalés helye és idé pontja:
Az érintett személyek megnevezése:

Az esemény pontos leirasa:

Az észlel8 neve:

Datum: év__hé__ nap

Eszlels alirasa

Az esemény kivizsgéaldsanak leirasa:

Tett intézkedés leirdsa:

Az intézkedés életbelépésének idSpontja:

Végleges-e az intézkedés:

] | lgen
[1 | Nem
Datum: év__hé__ nap

IBF aldirdsa

|

Igen

O

Nem

Informdcidbiztonsagi felelBs aldirdsa

jegyz6 alairasa

Igényel-e kockdzatelemzést az esemény:

61. oldal



Hosszuhetényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabélyzata

4. sz. melléklet — Kockazatelemzési és kezelési modszertan

Kockazatelemzési és kezelési modszertan

A jelen dokumentum célja, hogy a jelen IBSZ {iii.11.1 Kockdzatelemzés} fejezetében foglalt
kévetelmények végrehajtasanak madjat leirja.

Vagyonleltar

Az elektronikus informécids rendszerekre haté fenyegetettségek kiilénbézéek, attél
fliggben, hogy az elektronikus informaciés rendszer melyik 6sszetevdjét fenyegetik.

A fenyegetettségek megfelel§ azonositasa érdekében a létre kell hozni és értelemszeriien fel
kell tolteni a kdvetkez& vagyonelem csoportokat a Hivatal vagyonelemeivel:

-a) Kornyezeti infrastruktara
b) Hardver

c) Szoftver

d) Adatok

e) Dokumentumok

f) Human eréforrasok

Helyzetfelmérés

Az informdcidbiztonsdagi kockdzatelemzés elvégzéséhez fel kell mérni, meg kell ismerni az
elektronikus informaciés rendszereket és azok kérnyezetét, valamint azok jelenlegi
informacidbiztonsagi szintjét.

A kovetkez§ teriileteket kell a dokumentéciok bekérésével, illetve szakmai interjuk
lefolytatasaval megismerni:

a) Adminisztrativ védelmi intézkedések
i. A Hivatalra vonatkozé jogszabalyok, szabélyzatok
ii. Az elektronikus informacids rendszerre vonatkozé szabalyzatok
iii. Szerzédések, kiilsé felek kezelése
iv. Alkalmazasfejlesztés, valtozaskezelés
v. Jogosultsagigénylés
vi. Biztonsagi események kezelése
vii. Uzemeltetési eljarasok
viii. Szervizelés, eszkbzcsere, selejtezés
b) Logikai védelmi intézkedések
i. Mentési megoldasok
ii. Kartékony kéd elleni védekezés
iii. Biztonsagi frissitések telepitése
iv. Halézat felépitése
v. Biztonsagi rendszerek
vi. Kriptografiai megoldasok
c) Fizikai biztonsag
i. Beléptetés
ii. Szamitogépterem kialakitasa
iii. Epiiletben torténd kozlekedés
iv. Iroddk kialakitasa, tiszta asztal, iires képernyé politika.
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Gyenge pontok meghatirozasa

A helyzetfelmérés alapjan megszerzett informaciok birtokaban meg kell hatdrozni az egyes
vagyonelemek gyenge pontjait.

Fenyegetettségek elemzése
Az egyes vagyonelemek gyenge pontjaira bizonyos fenyegetettségek hatnak.

Az informatikai eréforrasokra haté fenyegetettségek vagy fenyeget6 tényez6k (példaul:
lzleti hirszerzés, rosszindulati hackerek, természeti katasztréfak) mindig a sériilékeny
pontokon keresztiil fejtik ki hatasukat, igy az elleniik valé védekezés legfébb eleme a
sériilékenységek azonositisa és megsziintetése.

Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit (kiB 25. szdmu ajénidsa: 25/1-3. kétet:
Az Informdcicbiztonsdg Irdnyitésénak Vizsgdlata (IBIV) 1.0 verzié a ,gyenge pontok” és a , fenyegetettségek”}
segédletei alapjan érdemes azonositani.

Sériilékenységek elemzése

A sériilékenység egy bizonyos gyenge pont kihasznaldsa a rd haté fenyegetettség altal. Meg
kell vizsgélni, hogy a beazonositott gyenge pontokon keresztiil mely fenyegetettségek tudjak
kifejteni a kdros hatasukat.

Karérték szintek kialakitasa, karok rivetitése a vagyonelemekre

A kovetkez6 karérték szintek keriiltek meghatarozasra:

Karérték szintje Kar leirasa
1 1-es biztonsagi osztalyba sorolt EIR sériilhet vagy egyéb jelentéktelen kar
keletkezik.
2 Egy adott 2-es biztonségi osztalyba sorolt EIR sériil
Tébb 2-es biztonsagi osztalyba sorolt EIR sériil
4 A hivatal valamennyi 2-es biztonsagi osztélyba sorolt EIR sériil

A kockazatok megallapitésahoz az elektronikus informdciés rendszerek vagyonelemeire rd
kell vetiteni a kdrérték szinteket.

A bekévetkezési valdsziniiségek meghatarozdsa

Kovetkezd lépésként meg kell becsiilni a sériilékenységek bekovetkezési valdszinliségét.
A bekovetkezési valdszintiséghez a kdvetkezd értékeket kell hasznalni:

e ,4” - barmikor bekévetkezhet

s ,3"-gyakori
e ,2"-kbzepes
e ,1"-ritka

Kockazatok meghatarozasa

Az informéciébiztonsagi kockazatokat a sérilékenység bekdvetkezésének a valészintisége és
az okozott kar szorzata fogja megadni.

A kockazatok mingsitéséhez a kévetkezé kockazati matrixot kell definidlni:
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Kar
Valdszintiség

A kockazatok jel6lése a kbvetkezd:

e NA - Nagyon alacsony
* A-Alacsony

¢ K-—Kdzepes

s M-—Magas

* Nagyon magas

Elviselhetd kockazatok meghatarozasa

A Hivatal azt a dontést hozta, hogy minden kézepes, illetve kézepesnél nagyobb kockazatot
kezelni kivan.

Ennek megfelelSen a toleranciamatrix a kévetkezé:

Kar
Valoszmuseg

A tablazatban alkalmazott jelolések értelmezése a kévetkezd:

e T-—Tolerdlhatd
e NT - Nem tolerdlhaté
e EV-Egyenként vizsgilando

Kockazatok kezelése

A nem toleralhaté kockazatokat kezelni kell. A Hivatal a kockazatokat a kévetkez6képpen
kezeli:

a) Megfeleld intézkedésekkel csokkenti a fenyegetés bekévetkezési gyakorisagat vagy
hatdsat (Kockdazat csékkentés);

b) Tudatosan, a kdvetkezményeket felmérve elfogadja a kockazatot (Kockazat elfogadas);

c) Elkerili a kockazatot azaltal, hogy az érintett tevékenységet felfiiggeszti (Kockazat
elkeriilés);

d) Athéritja a kockazatot példaul biztositassal, vagy megfelels beszallit6i szerz6désekkel.,
(Kockazat atharitas).

Az egyenként vizsgdlanddé kockazatokat a ,kockézatokkal aranyos elvet” figyelembe véve
egyenként meg kell vizsgalni, hogy egy adott id6tavon a kockadzatok kezelésére forditott
eréforras egyenesen aranyban van-e az okozott kar mértékével.
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Kockazatcsokkentd intézkedések
A PreDeCo elv alapjan a kockazatcsokkentés harom szemsz6gbdl kozelithetd meg:
a) Megel6z6 jelleg(i (preventiv kontrollok)

A hibak, gyengeségek, sériilékenységek, illetve ezek kihasznaldsara vald lehet6ségek
kiklisz6bdlése.

b} Korlatozé vagy javité (korrektiv kontrollok)

Egy veszély hatasét csdkkentd, enyhits 6vintézkedések, tovabbi tevékenységek
sziikségessége nélkdil.

c) Eszleld és reagalé (detektiv kontrollok)
A sebezhetségek tamaddasanak észlelése, artalmas kihatasok enyhitésére, illetve
valaszreakcidk kidolgozasa.
Intézkedési terv

Az el nem viselhetd kockazatok kezelésére a Hivatalnak intézkedési tervet kell készitenie az
egyes feladatok mellé rendelt felelds, hataridg és esetleg koltség feltiintetésével.

Az intézkedései tervet az IBF késziti el a rendszergazda bevondasaval és a jegyz6 hagyija jova.
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5. sz. melléklet —Jogosultsagigénylési Girlap
Hozzaférési jogok igénylése (irlap

Iktatoészam:
Jogosultsagigényié adatai

IBENYIG NEVE: ...ttt et e s sesenens s asssennea s e
SZEIVEZELH @EYSEE: .oveeeeerrectrreie et esessessss st sesesesessessnesssseseensessassnsans
LI T=] T OOV
(111 F-11

Igényelt mivelet

Jogosultsag kezdete: ........cooercrierenieverenennen. Jogosultsag vége:
Uj jogosultsag

Jogosultsag toriése

Jogosultsag médositasa

Jogosultsag

................................................................................................................

Indokias

A jogosultsagigényléshez kapcsol6do feladatellatas megnevezése:

Kelt: v igényl6 aldirasa
Munkahelyi vezet6i jovahagyas

Vezetd: ...cvcvnricntrceeceereeceecreene

T 174 ¢ - H N OOV
| UV vezetd alairasa
Adatgazdai jévahagyas

Adatgazda: .....ccnniccnenes e

(=] | OV adatgazda aldirasa
A jogosultsdgot beallité alairasa

Rendszergazda: .......ccecevenerererenene.

(] | rendszergazda alairasa
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6.sz. melléklet — Hozzaférések nyilvantartasa Grlap

. . Felhasznalé lgényelt Igénylés Munkahelyi
Sorszam | Iktatdszam 'g ¥ , g’ y e y
neve jogosultsag datuma vezetd
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7. szamu melléklet — Felhasznaloi Informatikai Biztonsagi Hazirend

Felhasznaléi Informatikai Biztonsagi Hazirend

1. ALTALANOS RESZ

1.1. A Felhasznaléi Informatikai Biztonsagi Hazirend célja

A Felhaszndl6i Informatikai Biztonsagi Hazirend (a tovabbiakban: FIBH) célja, hogy a
Hosszhetény Kozségi Onkormdnyzati Hivatal (tovabbiakban: a Hivatal) elektronikus
informaciés rendszereinek felhasznaléi részére elgirja az informacidbiztonsagi el6irasok rajuk
vonatkozo részét.

A Hivatal elektronikus informaciés rendszereinek védelme érdekében a Hivatal kidolgozta az
Informatikai Biztonsagi Szabalyzatat.

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: az IBSZ) tartalmazza valamennyi
informaciébiztonsaggal kapcsolatos szabalyt, melynek betartasaval az érintettek 4ltal elvart
szinten tarthaté a Hivatal elektronikus informdcids rendszereinek és az azokban kezelt
adatok biztonsaga.

Az IBSZ szamos olyan védelmi intézkedést tartaimaz, amely kézvetleniil nem kapcsolédik a
Hivatal felhaszndl6ihoz, ezért a jelen FIBH-nak az is célja, hogy egy kivonatot adjon az IBSZ
felhasznaldkra vonatkozd elGirasairdl, illetve néhany helyen kiegészitse és tovibb részletezze
az IBSZ-ben foglalt magasabb szinten meghatérozott kévetelményeket.

1.2, A FIBH altalanos kovetelményei

27

A FIBH el&irasainak alkalmazasa, betartdsa, illetve betartatdsa, a jelen IBSZ (2.1. Szervezeti-
személyi hatdly) pontban megjeldltek szamdra kotelezé. A szabalyok be nem tartasa jogi,
munkaiigyi, illetve szerz6désben meghatarozott kévetkezményeket vonhat maga utan. A
FIBH el nem olvasdsa nem mentesit a felelsség alél.

Az informacibbiztonsagi elSirdsok betartdsa megvédi a Hivatalt és a jelen IBSZ (2.1. Szervezeti-
személyi hatdly) pontban kifejtett személyi hataly ald esé felhasznaléit, iigyfeleit, partnereit,
adataik és informaciéik jogosulatlan vagy véletlenszer( nyilvdnossagra jutdsatdl,
modositasatél, megrongalddasatél, megsemmisiilésétél.

A munkahelyi vezetd kozvetleniil felelés azért, hogy az ellenérzése ala tartozé felhasznalék
betartsak a FIBH el6irasait.

A Hivatal elektronikus informdcids rendszereit csak a jelen IBSZ (8. sz. melléklet — Felhaszndldi
Nyilatkozat) mellékletében talalhato nyilatkozat aldirasa utan lehet hasznalatba venni.

A Hivatal a FIBH-t az IBSZ-szel egyiitt folyamatosan fejleszti és tokéletesiti.
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2. BEVEZETES

A Hivatal altal kezelt informaciék érzékenysége miatt azok védelme, azaz bizalmas kezelése,
sértetlensége, valamint megfelel§ szinti rendelkezésre &li4sa kritikus tényezé.

A Hivatal elvégezte a jogszabalyok 4&ltal eléirt médon az elektronikus informacios
rendszereinek biztonsagi osztilyba sorolasat, melynek soran valamennyi elektronikus
informacids rendszert besorolta egy 1-5-ig terjed6 skalan. Az elektronikus informaciés
rendszer biztonsagi osztélya adja meg a védelem elvart szintjét.

A hivatali Ugyviteli folyamatok miikédése nagymértékben az elektronikus informacids
rendszereire épll, igy ezek kiesése, vagy megsemmisilése esetén a Hivatal egyes funkcidi
mikodésképtelenné valhatnak, valamint a Hivatal altal kezelt érzékeny informaciok
illetéktelen kezekbe keriilhetnek.

A Hivatal elektronikus informaciés rendszereinek minden felhasznaléja személyes
felel6sséggel tartozik a munkajaval kapcsolatban a birtokdban 1évé, illetve a tudomasara
jutott informaciék megfeleld kezeléséért, a biztonsagi szabalyok betartasaért.

3. A FELHASZNALO JOGAI, KOTELESSEGEI ES FELELGSSEGE

A felhasznaléknak az elektronikus informaciés rendszerek hasznalata soran a kévetkezsk a
kételességeik, jogaik és felelgsségeik.

3.1. A felhasznalé jogai

A felhasznalé jogosuit:

a) a szdmara biztositott infokommunikécids eszk6z6k, szoftverek lizemszerii hasznalatéra,
b) a beallitott jogosultsdganak megfeleléen, a munkajahoz sziikséges adatallomanyok elérésére,
c) informécidbiztonsagi képzésre,

d) a mikodtetéshez sziikséges tamogatas igénylésére, a munkavégzéshez sziikséges 4ltala
nem ismert szoftverek hasznélatahoz tdmogatast kérni,

e) meghibasodas, lizemzavar esetén az elharitis igénylésére.

3.2. A felhasznalé6 kételessége
Az informécidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasanak

és selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Amennyiben a felhasznalé olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a
hibat jeleznie kell munkahelyi vezetsjének.

Valamennyi alkalmazott koteles azonnal értesiteni a rendszergazdat minden olyan
korlilményrél, ami az informatikihoz kapcsolédé  tevékenység fennakaddséhoz,
megszakaddsihoz  vezethet. A  rendszergazda szilkség esetén értesiti az
informécidbiztonsagi feleldst, aki megteszi a tovabbi, sziikséges intézkedéseket.

Valamennyi informéciébiztonséggal kapcsolatos észrevételt vagy szabalyszegésre vonatkozé
feltételezést haladéktalanul jelenteni kell az informacidbiztonsagi felelgsnek.
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Minden felhasznalénak bizalmasan kell kezelnie valamennyi felhasznaléi azonositét, jelszot,
eToken-t, kulcsot, vagy barminem(i egyéb, a Hivatal erGforrasaihoz hozzaférést biztosité
eszkozt.

A személyi azonosité kédokat, jelszavakat szigortan titokban kell tartani. Még a kozeli
munkakapcsolatban allé, egymast jol ismerd kollégak sem kozdlhetik ezeket egymadssal. A
hozzéférési kédok a rendszergazddknak sem adhaték ki és a rendszergazdaknak nincs is
joga ezeket elkérni.

Az informdciobiztonsdgi hidnyossagok megel6zése céljabdl a felhasznalék kotelesek
ramutatni az informacidbiztonsagi szint romlaséara, illetve annak lehetGségére, és a
tapasztalatokat a tovabbi problémak elkeriilésében felhasznaini.

Az informacidbiztonsagot  veszélyeztetd események kivizsgalasara iranyulé
feliilvizsgalatokban a felhasznalo kételes egyiittmdikédni a kivizsgalokkal.

A Hivatal infokommunikiciés eszkozei és elektronikus informaciés rendszerei kizirélag
hivatali munkavégzés céljabél hasznilhaté, azok magancéli hasznalata tilos!

A Hivatal a vonatkozé adatvédelmi jogszabalyok figyelembevételével jogosult a felhasznalé
hivatalos elektronikus levelezését és internetforgalmat vizsgaini.

A felhaszndlé szamara bintetGjogi, illetve munkajogi felel6sségre vonas terhe mellett tilos
illetékteleniil mas felhasznalé jogosultsgainak hasznalata, a hdalézat monitorozasa,
felderitése, jelszavak kiprébalasa, illetve ezek kisérlete is.

A Hivatalban az alkalmazottak csak a Hivatal tulajdonat képezé informatikai eszkdzoket és
engedélyezett szoftvereket hasznalhatjak. Ett6l eltérni csak a jegyz6 engedélyével lehet.

A rendszergazdat kivéve, tilos a Hivatal szamitégépeire szoftvereket telepiteni, és azokat
futtatni.

Kizardlag a munkavégzéshez sziikséges adathordozék haszndlata engedélyezett.

A nyomtatasra, lapolvasasra, fénymasolasra, faxolasra alkalmas késziilékek, multifunkcionalis
eszkdzok hasznalatanal tigyelni kell arra, hogy:

a) az érzékeny informdciot tartaimazé nyomtatvanyok ne maradjanak a késziilékben;

b) illetéktelenek ne férhessenek hozza, mert belsé taroidikban tarolddott lizenetek
visszahivhatok, igy illetéktelenek kezébe keriilhetnek;

c) véletlen vagy szandékos dtprogramozas soran az iizenetek egy nem megfelel$ szamra
keriilhetnek;

d) félretdrcsdzas vagy hibdsan tarolt szam miatt az lizenetek illetéktelen személyhez keriilnek.

3.3. A felhasznalé felelGssége

A felhaszndlo felel6sséggel tartozik:
a) aszabalyok betartasaért;

b) az 6nkorményzati ASP kozpont miikddtetdje éltal kdzzétett felhasznaléi biztonsagi
kévetelmények betartasaért;

c) a birtokdban lévé, vagy tudomasara jutott informaciék bizalmassaganak megfelels
kezeléséért;

d) aszemélyére sz616 és védett teriiletre belépést biztosité kartyajanak/kartyainak
védelméért és 4t nem ruhdzésaért;
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e) az elektronikus informéciés rendszerben végzett miiveletekért;

f) a Hivatal infokommunikaciés eszkézeinek (szdmitégép, nyomtato, scanner, stb.)
szakszer( kezeléséért;

g) aszemélyi hasznalatra atvett eszkdzok megfeleld fizikai védelméért.

3.4. A felhaszndlé jogai

A felhasznalé jogosult:

a) aszamadra biztositott infokommunikacios eszk6z6k, szoftverek lizemszerii hasznalatara;

b) a bedllitott jogosultsaganak megfelelgen, a munkajahoz sziikséges adatallomanyok
elérésére;

¢) informaciébiztonsagi képzésre;

d) amlikodtetéshez sziikséges tamogatds igénylésére, a munkavégzéshez sziikséges altala
nem ismert szoftver eszk6z6khéz tamogatast, képzést kérni;

e) meghibasodas, lizemzavar esetén a lehet6 legrévidebb idén beldli elharitas igénylésére.

4. AZ INFORMACIO KEZELESENEK SZABALYAI

4.1. Munkaallomasok hozziférés védeime

A felhaszndlé munkaallomast csak sajit nevével és jelszavéval belépve hasznélhat. Harmadik
fél csak a munkaallomas nevesitett felhasznaldja vezetéjének elézetes irasbeli engedélyével
haszndlhat munkasllomdst, ebben az esetben is a személyesen hozzdrendelt azonositd
hasznélataval. Hibaelharitas vagy tdmogatas esetén a rendszergazda sajat azonositéjaval a
felhasznalé engedélyével a felhasznalé munkaallomasara beléphet.

A felhaszndlénak rendszergazdai jog nem adhaté!
4.2. A hozzéférés kiosztis folyamata

Az informatikai rendszerekbe belépést lehet6vé tevé azonositét a vezeté igényli a
felhasznaléknak, az IBSZ {22.3 Hozzdférési jogok igénylésének eljérasrendje} fejezetében leirt
folyamat szerint.

A hdlézati belépést lehet6vé tevs azonositét és a kezdeti jelsz6t a rendszergazda
személyesen adja &t az uj felhasznalénak. Az atadas soran a rendszergazda az azonosité
hasznalatérdl, a kezdeti jelsz6 megvaltoztatasardl és az egyéb testre szabasi lépésekrél
oktatasban részesiti a felhasznalét.

Az 6nkormanyzati ASP szakrendszereihez térténd csatlakozias tobbtényezés hitelesitéssel
torténik. A felhasznalénak rendelkeznie kell E-személyi-vel, valamint kartyaolvaséval.

Az E-személyihez csak a hozza tartozé PIN kod megaddsaval lehet hozzaférni. A sikeres
azonositast és hitelesitést kévetéen az ASP rendszer az egyes szakrendszerekhez térténé
hozzéférés soran tovabbi azonosité adatokat (felhasznaléi név, jelszé) kérhet.

Az 6nkorményzati ASP rendszerhez térténé csatlakozas soran hasznaland6 E-személyi
kezelését a kévetkezd szolgéltatdi dokumentumok szabalyozzak:

a) Altalanos szerzGdési feltételek a PKI szolgaltatasokhoz (ASZF-PKI) v1.6
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b) Szolgdltatasi szabélyzat a személyazonosité igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HSZSZ-ESZIG) vi1.3

c) Hitelesitési rend a személyazonosité igazolvanyokhoz kibocsatott mindsitett
tanusitvényokhoz (HR-ESZIG) v1.3
d) Id6bélyegzés Szolgéltatasi Rend (ISZR) v1.2

Szolgdltatasi szabélyzat a mindsitett elektronikus aldirassal kapcsolatos szolgaltatasokhoz
(HSZSZ-M) v1.6

4.3. Hozzéférés a halozathoz és az egyes alkalmazéi programokhoz

A Hivatal vezetése felligyeli az elektronikus informdcids rendszerek hasznélatat a visszaélések
megakaddlyozasara és jogosult az elektronikus informéacids rendszer hasznalatat ellendrizni.

A Hivatal infokommunikacids eszkdzein miikodtetett szoftvereket és alkalmazoi rendszereket a
felhasznalé a szamara beallitott jogosultsdgnak megfelelen hasznélhatja az alabbiak szerint:

a) A felhaszndlé a szamitégépbe/haldzati szolgaltatasok eléréséhez személyre sz616
azonositot és jelszot kap, mely a belépéshez sziikséges bizalmas informacidkat tartalmaz.

b) Az azonosité és a megfelel6 erdsségli és titokban tartott jelszé hasznalatéval a belépd
védelemmel rendelkezik a nevében térténg visszaélések ellen, ezért a személyre sz6l6
azonositdt és jelszavat szigorian védeni kell, és a kezdeti jelszét eis6 bejelentkezéskor meg
kell valtoztatni.

A felhasznaldi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) A jelszo legaldbb nyolc karakter hosszu legyen, és tartalmaznia kell kisbetiikén kiviil
nagybetit és szamot vagy specialis karaktert is;

b} a jelszavakat 90 naponta meg kell valtoztatni,

c) az el6z8 jelszavak ujra hasznalatat keriilni kell.

A felhasznaloi jelszavak alkalmazasakor az alabbi szabalyokat kell betartani:

a) a felhasznalé a jelszavat kételes titokban tartani,

b) a jelszészabalyok betartdsa minden felhasznalénak jol felfogott érdeke. A felhasznalé
feleléssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kévet el az
informatikai rendszerben,

¢) a felhasznaléi jelszét TILOS leirni,

d) ha barmilyen jel mutat arra, hogy a jelszé6 kompromittalédhatott, azonnal meg kell
valtoztatni és értesiteni kell az informéacidbiztonsagi feleldst,

e) nem tehet a jelsz6 egy automatikus bejelentkezési folyamat részévé, pl. makréra, vagy
funkcid billenty(ire;

f) a jelsz6 minél komplexebb, annél kisebb a valésziniisége, hogy neviinkben visszaélést
kévetnek el.

A felhasznal6i jelszavak képzésénél az aldbbi szempontokat kell betartani:
a) kdnnyen megjegyezhetd, és nehezen kitaldlhatd legyen;

b) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek,
telefonszamok, sziiletési datumok, stb.;

c) ne legyen a gépnévre vagy a felhasznal6i névre utald;
d) ne legyen sorozat.
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e) Kiilonos figyelmet kell forditani az E-személyihez tartozé PIN kéd titokban tartasdra, mivel
az E-személyi-vel mindsitett elektronikus alairas hozhaté létre, mely teljes bizonyit6 erejii
magdnokiratnak megfelels joghatassal bir.

4.4. Hozzéférés védelem mobil infokommunikaciés eszkoz esetén

A mobilitds miatt sokkal nagyobb veszélynek kitett mobil infokommunikacids eszkdzék
esetében is jelsz6t kell hasznalni a rendszerbe térténd belépéshez. Bar ez a védelem
megneheziti a hozziférést, a mereviemezt (winchestert) eltavolitva az ott nyiltan tarolt
adatok igy is megszerezhetdk.

A fentiek miatt fokozottan kell térekedni ezen eszkozok fizikai védelmére is az elvesztés,
illetve ellopas ellen.

Kiils6 munkahelyen térténd feladat elvégzése utdn a keletkezett adatokat a halézati
meghajtéra kell menteni.

A mobil infokommunikaciés eszkézokrél a feleslegessé valt adatokat le kell t&roini.

Nyilvanos helyeken torténé hasznalatnal tgyelni kell arra, hogy illetéktelenek ne olvashassak
el a képerny6 tartalmat, az eszkézhoz illetéktelenek ne férhessenek hozza.

Mobil infokommunikacids eszkézok esetén rendszergazda jog felhasznalénak nem adhats.
4.5. Adatmentések, az adathordozék nyilvantartasa és tarolisa

Az adatokat nem a helyi munkadllomason, hanem a ~kozponti féjlszerver” megfelels
kdnyvtdraiban kell tarolni, ahol biztositott azok rendszeres mentése és biztonsagos tirolasa.
Minden felhasznélé szamara rendelkezésre 3ll a »Sajat” kényvtdr a sajat adatok tarolasara,
illetve minden iroda rendelkezik kiilén kényvtarral a szervezeti egységen beliil keletkezg és
kdzbsen kezelendd adatok tarolisara. A nem megfelelé konyvtarba mentés a felhasznilé
felelGssége.

A rendszergazda nem villal felelGsséget a helyi gépen tarolt adatokért.

A rendszergazda a ,kézponti fajlszerver”-en térolt tgyviteli adatokrél meghatarozott médon
és gyakorisiggal mentést készitenek. Ebb&l adéddan lehetéség van az &llomanyok,
adattablak statikus visszadllitisdra a mentés id6pontjanak megfelel§ tartalommal.
Folyamatok elGre-, illetve visszagorgetésére a rendszer nincs felkészitve. Specialis mentési
igényekr6l a rendszergazdit irasban értesiteni kell, és egyeztetni kell a kivitelezés
lehet8ségérél.

Az adat visszaallitast az adatgazda irasbeli (e-mail) igénye alapjan a rendszergazda végzi el.
A feljegyzésnek tartalmaznia kell a visszaallitani kivant adat:

a) utoljéra ismert pontos helyét;

b) megnevezését, és a

c) visszaallitandé id6pontot.

A felhasznélénak a jogviszonyanak megsziinésekor a munkadallomésan és a kozponti
tarhelyen tarolt adatok térlése tilos!
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5. FELHASZNALOK SZAMITOGEPES KORNYEZETE

5.1. Szamitogépek és a hilézat kezelési elGirasai

A felhaszndlo felelds az infokommunikéciés eszkézon &ltala végzett, nyilvanvaldan
szakszer(itlen beavatkozasénak kdvetkezményeiért.

A felhasznélé semmilyen infokommunikaciés eszkdzt nem telepithet a Hivatal elektronikus
informaciés rendszerébe, azok elhelyezését, telepitési médjit nem valtoztathatja meg.
Semmilyen szoftvert nem telepithet, nem torélhet, és nem médosithat.

A felhaszndlénak iinfokommunikaciés eszkéz, illetve szoftver telepitési igényével a
rendszergazdat kell megkeresnie. Az igénylést a munkahelyi vezet6vel egyeztetve a jegyz6
hagyja jéva.

A rendszergazda bizonyos szoftver elemek telepitését kdzponti szétosztassal, automatikusan
végzi. Az ilyen tavolrél torténd frissitéskor meg kell varni a frissités befejez6dését, a
folyamatot leallitani tilos. El kell fogadni, hogy ez alatt az idé alatt a szamitogép valamivel
lassabban m(ikédik.

A Hivatal belsd hal6zatahoz idegen infokommunikacids eszkéz nem csatlakoztathaté.
5.2. Internethasznalat, web bongészés

Az Internethez valé kapcsolodas csak és kizarélag a munkavégzést szolgéljal
Az Internet és az elektronikus levelezés hasznélaténak fébb szabalyai:

A nem munkavégzést szolgalé hélézati savszélesség foglaldsa (pl. nagyméretii dllomanyok
letoltése), és adatok kiszolgdlon térténd térolésa esetén a felhasznald figyelmeztetésben
részesil. Ismételt el6fordulas esetén a rendszergazda jelentést tesz az informacidbiztonsagi
felelésnek, aki eljar az ligyben a jegyz6 felé.

Tilos az elektronikus informéciés rendszerek biztonsagi bedllitasainak megviltoztatasa,
kiiktatasa. Ebbe a kérbe tartoznak a virusellendrzé és Internet béngészé kontrollok is.

Tilos Internetes vagy mas jellegii szolgdltatdst nydjté kiilsé féllel halézati kapcsolat kialakitasa.

Tilos az elektronikus informdciés rendszerek hasznalata a Hivatali értékekkel dsszhangban
nem &ll6 célokra, vagyis pl. szexudlis jellegii fajlok fogaddsara, kiildésére, fenyegetésre vagy
megfélemlitésre, megkiilonboztetésre, gydilolkidésre, fegyverekkel és illegilis drogokkal valé
kereskedésre, er8szakra, internetes- illetve szerencsejitékokra, barmilyen kereskedelmi
illetve jogellenes tevékenységre.

Az internetrél csak hivatali célbél lehet féjlokat letSiteni! Tilos fajlletits szolgaltatasok
hasznalata. Kiilénésen tilos jogvédett, illetve illegalis tartalmak, fijlok letéltése, tarolasa!

Az internetes oldalak elérése monitorozasra és napldzésra kerlilhet, a munkaval Gsszefliggésbe
nem hozhat6 oldalak elérhet&ségét az informatikai izemeltetés jogosult korldtozni.

Az internet kapcsolatot a hasznélat végeztével a felhasznalé bontani kételes!

5.3. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizardlag hivatali munkavégzés céljira biztositott, ezért a felhasznaléknak tilos a hivatali
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e-mail cimiiket nem hivatalos mindségben haszndlni (pl.: regisztricié letltési
weboldalakra, on-line jiték oldalakra, kdz6sségi oldalakra stb.)!

A Hivatal altal nem tdmogatott levelezérendszer (pl.: Gmail, Freemail) hasznalata Hivatali
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgdlja, ahol az egy felhasznaléra esé
tarteriilet korlatozott, és ennek tillépése esetén a rendszer figyelmeztetést kiild, tovabbi
figyelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetéség.

Az elektronikus levelek és csatolmanyok védelmi elGirasai megegyeznek az egyéb
dokumentumok védelmének el&irasaival.

Elektronikus levél énmagaban nem hasznalhaté kbtelezettség villaldsara, illetve annak
visszaigazolasara. Egyéb, pl. telefon megerdsitést kell alkalmazni.

A felhaszndlék alapértelmezésben a levelezés sordn csak a sajat postaladajukat tudjak
kezelni, masok postaladait nem latjak.

Zavard, félreinformald levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyrél szirmazé e-mail-t megnyitni nem szabad, mert maga a levél vagy annak
csatolmanya virus lehet, ezért ezeket olvasatianul tréini kell.

6. VIRUSVEDELEM

6.1. A virusvédelem alkalmazésénak el@irasai

A rendszergazda a szamitégépek virusok elleni védelmére rendszeresen frissitett
virusvédelmi rendszert, és anti-spyware programot Uzemeltet. Ez a védelem kiterjed a
kiszolgalok, munkaallomasok valamint a teljes Internet és elektronikus levélforgalom
folyamatos ellenérzésére. Uj virus megjelenése esetén még igy is eléfordulhat fert6zés,
valamint csatolményok, CD és DVD lemezek, cserélhetd adathordozék, illetve internetrl
letoltott fajlok hasznalata esetében.

Virusvédelem nélkiil sem haldzati, sem 6nallé munkaallomads, sem hordozhaté szamitogép
nem hasznalhaté.

Dokumentumok esetében lehet6ség szerint keriilni kell a makrok megnyitasat, kiilsg
forrasbdl érkezé dokumentumok esetében pedig nem szabad engedélyezni.

Ha a virus helye nem lokalizélhato, a rendszergazda jogosult a hélézat egyes funkcidit, vagy a
teljes hélézat felhasznaléi szolgaltatasait a virusveszély elhdritasaig felfiiggeszteni.

6.2. Teenddk virusgyanu esetén

Virusgyanu esetén a felhasznalé kételes azonnal felhivni a rendszergazdat, aki ellatja
utasitassal, vagy intézkednek a jelzés tovabbitisars| az informacidbiztonsagi felelds felé.
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7. AZ INFORMATIKAI ESZKOZOK FIZIKAI VEDELME

”r

7.1. Szamitogép hasznalatanak eldirasai

A munkadllomdst és a periféridkat a napi munkavégzés befejezésekor ki kell kapcsolni. Ez
aldl kivételek azok az eszkdzok, amelyek automatikusan kikapcsolnak (halézati nyomtaték
vagy a modern monitorok tébbsége stb.). Az infokommunikaciés eszkdzoket tizem kézben
letakarni, a szell§z8 nyilasokat eltakarni tilos!

7.2. ,Ures asztal - tiszta képernyé” politika

Az ,Ures asztal - tiszta képerny6” politika megvaldsitasa az alabbiakat jelenti:

a) A monitorok elhelyezésekor térekedni kell az azokra valé minél kisebb ralités
biztositasara, hogy a képerny8k tartalma ne legyen olvashaté az alkalmilag arra haladd
személyek szamara, és semmiképpen se legyen lathaté az épiileten kiviilrél (ha monitor
elhelyezéssel nem biztosithatd, akkor sététits fiiggdny hasznalataval);

b) A felhasznalé a munkadllomasat zarolni kételes (a Ctrl +Alt +Del billenty(ik, majd Zarolas),
ha azt érizetleniil hagyja;

c) A munkavégzés befejeztével a munkaallomasbdl ki kell jelentkezni, illetve ki kell azt
kapcsolni;

d) Elfelejtés esetére jelszévédett, automatikus zarolas keriil bedllitasra, gy, hogy az maximum
10 perc varakozast kévetSen zarolja a szamitégépet;

e) A felhasznaléknak az infokommunikaciés eszkdzok elhelyezésére szolgald helyiséget be
kell zérniuk, ha a helyiségben senki nem tartézkodik;

f) A kinyomtatott, faxolt vagy masolt iratokat nem szabad érizetleniil a nyomtatdkban,
multifunkcionalis eszkbzékben, fax-okban hagyni.

g) Ugyfelet nem szabad feliigyelet nélkiil az irodaban hagyni.

7.3. Mobil infokommunikaciés eszkdzok védelme

A munkaallomdsokra vonatkozé elirasokon kiviil az alabbi védelmi szabdlyokat kell betartani:
a) mechanikai és haszndlati sériilések elkeriilése érdekében kdvetni kell a géphez kapott
hasznalati Gtmutatét;

b) cserélhetd kartydk behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell
kévetni;

c) a mobilitds és a kis méret miatt a mobil infokommunikéciés eszk6z6k fokozottan vannak
kitéve lopdsveszélynek. Gondoljunk erre, és ne hagyjuk 6rizetleniil autéban, szallodai
szobaban stb. (zarjuk el fizikailag, hasznaljuk, ha lehet az értékmegdrzét, ha nincsenek
érzékeny adatok a gépen);

A mobil infokommunikaciés eszkdzok ellopasa esetén:

a) az ellopds tényét a lehet6 leggyorsabban jelenteni kell az informacidbiztonsagi felelésnek
és a munkahelyi vezetének;

b) értesiteni kell a rendérséget;

c) értesiteni kell a szdlloda vezetését, ha a szamitégépet a szallodai szobabdl vagy a szalloda
teriiletén allé kocsibél loptak el;

d) valamennyi rend6rségi jelentést meg kell Srizni és a Hivatal részére at kell adni.
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e) Az Onkormanyzati ASP rendszerhez hozzaférést biztosit6 E-személyi kezelésénél kiilénos
figyelmet kell forditani a fentiek alkalmazésara.

Infokommunikdcids eszkdz elvesztése

Barmely infokommunikaciés eszkéz eltiinését a lehetd leggyorsabban jelenteni kell a
munkahelyi vezetének és az informdcidbiztonsagi felelésnek és tajékoztatni kell Gket arrél,
hogy a berendezés tartalmaz-e barminemdi érzékeny informaciét. (Elézetesen széban, majd
ahogyan lehet8ség adodik erre, irdsban is megerdsitve.)

8. INFORMACIOBIZTONSAGI ESEMENYEK KEZELESE

Informéacidbiztonsagi eseménynek minésil minden nem kivint vagy nem vart egyedi
esemény vagy eseménysorozat, amely az elektronikus informaciés rendszerben kedvezétlen
valtozast vagy egy eléz6leg ismeretlen helyzetet idéz el6, és amelynek hatassra az
elektronikus informaciés rendszer altal hordozott informdcié bizalmassaga, sértetlensége,
hitelessége, funkcionalitasa vagy rendelkezésre 4ll4sa elvész, illetve megsériil, igy kiilénésen
a) a szolgéltatas, a berendezés vagy az eszkoz6k elvesztése;

b) a rendszer hibas mikédése vagy tulterhelések (Dos-tamadas);

c) emberi hibak;

d) a szabalyzatoknak vagy iranyelveknek valé nem megfelelés;

e) a fizikai biztonsagi rendelkezések megsértése;

f) nem ellenérzétt rendszerbeli valtozasok;

g) a szoftver vagy hardver hibas miikédése;

h) hozzaférési eléirdsok megsértése;

i} kartékony kod altali fertézés;

j} a nem teljes vagy nem pontos m(ikédési adatokbél eredd hibak;

k) a bizalmassag és sértetlenség megsértése;

) az elektronikus informdciés rendszerrel valé

visszaélés. Jelentés a biztonségi eseményekré|

A biztonsdgot érint8 eseményekrél a felfedezésiik utan, haladéktalanul tajékoztatni kell a

felfedezé kozvetlen munkahelyi vezetGjét és a rendszergazdat. A rendszergazda értesiti az
informacidbiztonsagi felel&st, aki jogosult az esemény kivizsgaldséra.

Amennyiben a biztonsigi esemény érinti az onkormanyzati ASP rendszer &ltal nyujtott
szolgaltatasokat vagy kozvetleniil azokban kévetkezik be, az eseményt jelenteni kell az
dnkormanyzati ASP rendszer m(ikodtetéjének is.

A biztonsagot érint6 eseményekrdl sz616 jelentések elkészitésére az IBSZ (3. sz. melléklet -
Biztonsdgi események jelentése} mellékletét kell hasznalni.

8.1. Jelentés a szoftverzavarokrél

Az elektronikus informaciés rendszerekben tapasztalt szoftverzavarokat jelenteni kell a
rendszergazdanak. Szoftverzavarra utald jelek lehetnek, amikor az alkalmazis nem a vart
eredményt adja vagy nem a megszokott képernySképek jelennek meg.
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A jelentéshez az IBSZ (3. sz. melléklet — Biztonsdgi események jelentése} mellékletét kell hasznalni.
Szoftverzavarok esetén legaldbb a kévetkezé feladatokat végre kell hajtani:

a) fel kell jegyezni a zavaro jelenséget és a képernyén megjelené minden iizenetet és
b) be kell sziintetni az adott szamitégép hasznalatat.

A felhasznaléknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus
informacids rendszerbél, illetve kisérletet tenni a hiba elharitasara.

A hibaelhdritast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, ha feltételezheté az informacidbiztonsag sériilése, akkor az eseményt a
rendszergazdanak jelentenie kell az informacidbiztonséagi felelgsnek, aki kivizsgalja az
eseményt.
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8. sz. melléklet — Felhaszniléi Nyilatkozat

Nyilatkozat

SZEIVEZEL EBYSEB! ..oueuiueeiitiiitiiece ettt ettt et ee sttt et e e e ees s ),
kijelentem, hogy a Hosszdhetény Kozségi Onkormanyzati Hivatal Informatikai Biztonsagi
Szabalyzatanak/Felhasznaléi Informatikai Biztonsagi Héazirendjének tartalmat megismertem
és elfogadom, hogy azt munkam soran betartom, illetve betartatom (vezetbk esetén).

Aldiras
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9.sz. melléklet — Informécidbiztonsagi tajékoztaté jogviszony megsziinése esetén
Informaciébiztonségi tdjékoztatas

1. Téjékoztatom, hogy a Hosszihetény Kézségi Onkormanyzati Hivatal Hivatallal
(tovadbbiakban: a Hivatal) fennalld koztisztvisel&i jogviszonya megsziinésének
napjatol, 201... . ................. -t6l a Hivatal elektronikus informéciés rendszereihez valé
hozzaférési jogosultsiga megszlinik. Legkésébb ezen a napon koteles a
hasznélataban 1év6, a Hivatal elektronikus informéaciés rendszerével kapcsolatos
valamennyi eszk6zt hidnytalanul, sértetleniil munkaltatdja részére visszaszolgaltatni.

2. A Hivatalban mikdd6 elektronikus informéacidés rendszereket a Hivatal kizarélag
hivatali munkavégzés céljabdl biztositia a munkatarsak részére, az elektronikus
informaciés rendszerekben keletkez6 és ott tarolt, kezelt adatok, informacidk
vonatkozasdban a Hivatal fenntartja maganak a tulajdonjogot.

3. A Hivatalnak tovébbra is hozzaférési lehet8sége van az On éltal kordbban hasznalt,
kezelt elektronikus informacids rendszerekhez és szervezeti informaciékhoz.

4. Kozszolgalati jogviszonyanak megsziinését kdvetSen nem jogosult a Hivatal
elektronikus informacids rendszereiben tarolt, kézszolgalati jogviszonya folytan
készitett, illetve megismert adatokat felhasznalni, azokat tovabbi személyek
tudomasdra hozni, valamint a megismert és haszndlt elektronikus informacios
rendszerek Osszetételérél, felépitésérsl, miikodésérsl tovabbi személyek szamara
barminem{ informaciét k6zoIni.

5. A4-es pontban megfogalmazott jogellenes magatartdsnak polgari- és biintet&jogi
kdvetkezményei lehetnek.

6. Jelen tajékoztatds célia az é&llami és onkormdanyzati szervek elektronikus
informécidbiztonsagardl sz6l6 2013. évi L. térvényben meghatarozott technolodgiai
biztonsagi, valamint biztonsagos informéacios eszkdzokre, termékekre vonatkozd,
valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl sz6l6
41/2013. (VII.15.) BM rendelet 3. § (1) bekezdésében foglaltak szerint, az e rendelet
3. szam0 mellékletében meghatirozott kovetelményeknek a 4. szamd melléklet
3.1.6.4.1.3. pontjdban meghatarozott médon valé megvaldsitasa.

Hosszuhetény, 201 ... .
A fenti tajékoztatdst tudomasul vettem:

Hosszuhetény, 201.......

alairdsa
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10. sz. melléklet — Titoktart4si Nyilatkozat
TITOKTARTASI NYILATKOZAT

Alulirott
Név:

Anyja neve:

Lakcim:

Sz. ig. szam:

OO URPOR munkatarsa kijelentem, hogy
a Hosszdhetény K6zségi Onkormanyzati Hivatal, mint

Megrendel8, valamint

Vallalkozo

kézott

.............................................. -én megkotott véllalkozdsi/megbizasi/szallitasi szerzédés

keretében elvégzett feladatok soran tudomdsomra jutott informaciékat és adatokat
bizalmasan kezelem és megtartom. A tudomdsomra jutott informdcidkat, adatokat az
érdekkoron kiviili személlyel nem kézlém. Ezen felel6sségem fenndll azt kévetéen is, ha a

.............................................. -vel valé szerzédéses jogviszonyom barmely okbél megsz(inik.
HosszGhetény, 201 ............cuu..........
Nyilatkozé
Tana 1 Tanu 2

Aldiras:

Neve:

Anyja neve:

Lakcim:

Sz. ig. szam:




Hosszuhetényi Polgdrmesteri Hivatal Informatikai Biztonsagi Szabalyzata

2aro rendelkezések

A jelen szabdlyzat 2018 év januar hé 01. napjan Iép hatdlyba, s egyidejlileg hatdlyat veszti a
targyban kiadott korabbi szabalyzat.

A feladatot ellaték a jelen szabalyzat tartalmanak megismerését és tudomdsul vételét 3
szabalyzathoz csatolt megismerési zaradékban igazoljak.

A jegyz6 feladata, hogy minden szabdlyzat médositast kévetden gondoskodjon az ismételt
megismerési zaradék elkészitésérsl,

Késziilt: 2017. november 22.
Kihirdetési zaradék
Jelen szabdlyzat a Polgarmesteri Hivatal hirdet6tablajan 2017.12 12.-én kihirdetésre keriilt.

dr. O.r%én L'?‘Elé
jegyzd

Hosszlhetény, 2017.december 12.

/
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